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La autenticacion o autentificacion’es el acto o proceso de confirmar que algo (o alguien) es quien dice ser. A la parte que
se identifica se le llama probador. A la parte que verifica la identidad se la llama verificador. Es habitual que el probador sea
un usuario que quiere acceder a ciertos recursos y el verificador sea un sistema que protege el acceso a dichos recursos y
tiene que verificar que el que accede sea un usuario que tiene permisos para acceder a esos recursos. Para poder tener
autenticacion es necesaria, como condicién previa, la existencia de identidades biunivocamente identificadas de tal forma que
se permita su identificacion. https://es.wikipedia.org/wiki/Autenticaci%C3%B3n (Nota del T.)

Resumen ejecutivo

Esta nota preliminar analiza las implicaciones de las propuestas de comercio electrénico en la autentificacién
electrénica (eauthentication) en los tratados comerciales, como la Asociacién Econémica Integral Regional
(RCEP), la Asociacion Transpacifico (TPP), la Organizacién Mundial del Comercio (OMC) vy los acuerdos de
libre comercio de la Unién Europea (UETLC) que requieren que los gobiernos le dejen al sector privado el
establecer los métodos de autentificacién (es decir, los estdndares de seguridad) de las transacciones electronicas
(excepto tal vez una categoria de transacciones). Esta nota:

* Da ejemplos de violaciones a la ciberseguridad debido a estandares de seguridad insuficientes en las
transacciones electronicas

+ destaca que la falla sistémica del mercado debido a las externalidades y las asimetrias de informacion hacen
que dichas violaciones a la ciberseguridad puedan repetirse sin regulacién. (A medida que Internet Society
sefiala las fallas del mercado, 'a menudo la intervencion del gobierno se usa para abordar la falla'). Esta
intervencion / regulacion gubernamental estd prohibida / restringida por estas propuestas de comercio
electronico.

e da algunos ejemplos de gobiernos de paises desarrollados y en desarrollo (incluidos gobiernos
subnacionales) que establecen ciertos estandares para métodos de autenticacién para transacciones
electrénicas y por qué lo hacen (por ejemplo, proteccion y privacidad del consumidor), incluso porque dejan
que el sector privado elija sus estandares si sido problemaético,

* proporciona un ejemplo de lo que sucedié cuando se dejo que el sector privado decidiera sus propios
estandares:

o Las empresas dominantes establecieron estandares costosos y dificiles de cumplir.

0 estas normas no eran lo suficientemente seguras
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« sefiala como los problemas causados por esta propuesta de comercio electrénico pueden verse exacerbados
por otras propuestas de comercio electrénico (o en otros capitulos de FTA como los servicios)

* destaca la posible dificultad de utilizar las excepciones habituales en los acuerdos comerciales por motivos
de privacidad, salud, prudencia, etc.

Introduccion

La seguridad cibernética
La Internet Society sefald en su informe de 2016:1

* "las infracciones de datos continian aumentando en nimero, tamafio y costo"” (consulte el
Capitulo 2 para obtener detalles? que incluyen un dicho comun de ciberseguridad: "Hay dos
tipos de empresas: las que han sido pirateadas y las que no saben que han sido pirateados 'y que
incluso las propias compaiiias de ciberseguridad han sido pirateadas?). Segin un estudio, el
93% de las infracciones de datos podrian haberse evitado en funcién de las herramientas
existentes, lo que deja un 7% (por ejemplo, el dia cero para un exploits®) que no pueden
protegerse, por lo que los datos en riesgo deben cifrarse para que no puedan hackeados.

o0 El robo de identidad es el mas comdn y los detalles de la cuenta bancaria / tarjeta de crédito
son las segundas infracciones mas frecuentes.

* El costo de las infracciones de datos (que es una subestimacion ya que muchos paises ain no
requieren informes de violaciones de datos y los costos para la sociedad y el usuario a menudo
no estan incluidos, ver mas abajo) se estimaron en 2015 en "alrededor de USD 500" mil
millones, y se cuadruplicaria a USD 2,1 billones en 2019, lo que representa el 2,2% del PIB
mundial '

Ademas, existen fallas de mercado ampliamente reconocidas en ciberseguridad. P.ej:

« un informe del gobierno de EE. UU. de 2018 sefial6 que "los incentivos de mercado estan
desalineados”. Los incentivos de mercado percibidos no se alinean con el objetivo de "reducir
drasticamente las amenazas perpetradas por ataques automatizados y distribuidos”. Los
incentivos de mercado motivan a los desarrolladores, fabricantes y proveedores de productos para
minimizar el costo y el tiempo de comercializacion, en lugar de crear seguridad u ofrecer
seguridad eficiente actualizaciones. Tiene que haber un mejor equilibrio entre la seguridad y la
comodidad cuando se desarrollan productos'.

« La Agencia de la Union Europea para Seguridad de Redes e Informacion establecida por la UE
sefial6 en 2016 que "estamos viendo una falla de mercado para la ciberseguridad y la privacidad:
las soluciones confiables son méas costosas para los proveedores y los compradores son reacios a
pagar una prima por seguridad y privacidad ."

Ademas, el informe 2016 de Internet Society® incluye:

* Dada la frecuencia de grandes violaciones de datos (por ejemplo, Target tenia 40 millones de numeros
de tarjetas de crédito robadas y puestas a la venta en linea), "la pregunta sigue siendo por qué, dado el
costo de las infracciones, las organizaciones no hacen mas para abordar las unos, y para reducir el costo
y el impacto de los previsibles? 'La respuesta es que:

a Dado que muchos paises no requieren informes de incumplimientos, estos son subestimados.

b Estas son vulnerabilidades de seguridad que el desarrollador de software desconoce hasta que se exponen
(dando 'cero dias' para arreglar la vulnerabilidad).



0 'Hay una falla del mercado que rige la inversion en ciberseguridad. Primero, las infracciones
de datos tienen externalidades; costos que no son contabilizados por las organizaciones. En
segundo lugar, incluso cuando se realizan inversiones, como resultado de la informacion
asimeétrica, es dificil para las organizaciones transmitir el nivel resultante de ciberseguridad al
resto del ecosistema. . . [Es decir] El costo de una violacion no es responsabilidad exclusiva de
la organizacion violada, y el beneficio de ofrecer una mejor seguridad de los datos no es lo
suficientemente alto. . . Como resultado, el incentivo para invertir en ciberseguridad es
limitado; las organizaciones no soportan todo el costo de no invertir, y no pueden beneficiarse
plenamente de haber invertido. Ademas, "en los paises donde ni siquiera se requiere
divulgacion, las externalidades son ain mayores, ya que las empresas pueden incluso no asumir
ningun costo de reputacion la brecha, reduciendo ain mas el incentivo para invertir en
ciberseguridad ".

0 Explica las externalidades como: ‘La organizacion violada no asume todos los costos de la
infraccion; el costo que soportan otros es una externalidad que no necesariamente influye en
sus decisiones sobre como protegerse contra las violaciones de datos." Por ejemplo, las
organizaciones pirateadas 'a menudo no soportan todo el costo financiero impuesto a otras
organizaciones relacionadas por la violacion, y no soportan todo el costo impuesto a los
usuarios. En términos econdmicos, estos costos no contabilizados son externalidades. .

* Por ejemplo, cuando las tiendas Target se violaron por datos de tarjetas de crédito,
las instituciones financieras sufrieron el costo de reemplazar las tarjetas de crédito y
las siguieron para recuperar las pérdidas de Target. De hecho, Target fue violado a
través de un contratista conectado, cuyas defensas fueron méas débiles, pero es posible
que no haya soportado el costo directo de la violacion. Incluso los clientes de Target,
cuyos detalles de la tarjeta de crédito fueron el objetivo de la violacion, tuvieron que
demandar por una compensacion, llegando finalmente a un acuerdo legal '.

* Los costos para el usuario incluyen responsabilidad del usuario por fraude, tiempo
dedicado a tratar de ser compensado por fraude y restaurar su identidad y crédito, sin
mencionar el costo no financiero en términos de ansiedad e incertidumbre'. Por
ejemplo, 'Uno de esos estudios mostrd una proporcion significativa de las victimas de
los nimeros de seguridad social robada de los EE. UU. fueron objeto de robo de
identidad. Cada incidente resulté en USD 3.300 en pérdidas junto con 20 horas de
tiempo y USD 770 gastados en abogados. No esta claro si estos costos se cubrieron
después de esa violacion: en general, los usuarios tienen que luchar para obtener una
indemnizacion *.

» Algunas compaiiias limitan deliberadamente su exposicion. Por ejemplo, al menos
un servicio de administrador de contrasefias ha sido pirateado y algunos
administradores de contrasefias limitan la responsabilidad del desarrollador a USD
100 por usuario. Como resultado, los costos potenciales significativos para los
usuarios de un administrador de contrasefias son externalidades para el desarrollador.

. un administrador de contrasefias puede almacenar cientos de contrasefias, cuya
violacidn podria infligir costos a los usuarios mucho mayores que el maximo de USD
100 que se cubre; este es un excelente ejemplo de una externalidad que una empresa
hace soportar a sus usuarios ".

* 'La falta de responsabilidad organizacional por todos los costos de una infraccion
puede limitar el incentivo para detenerlos'.



0 Explica las asimetrias de informacion® como: 'Los interesados no tienen
informacidn completa sobre los riesgos que pueden enfrentar en linea, por lo que es
dificil tomar decisiones informadas. En particular, es dificil para las organizaciones
beneficiarse de tomar los pasos correctos para evitar las infracciones de datos, porque
no pueden transmitir su nivel de seguridad de datos a los clientes. Esto limita el
incentivo para invertir en seguridad de datos. Por ejemplo, al elegir un administrador
de contrasefias, un usuario no tendria forma de saber qué herramientas de seguridad
se usan para el administrador de contrasefias y qué tan bien se implementan, lo que
dificulta elegir el el méas seguro. '

* 'Los problemas de seleccion adversa y riesgo moral surgen de la informacion
asimétrica’.

* Seleccion adversa: "Aquellos con mejor informacion serdn selectivos en como
participan en un mercado. En el mercado de autos usados, sin un medio para indicar
si un automdvil usado es de alta calidad, solo se venderan aguellos con autos de
menor calidad, lo que resultard en un mercado de limones. En los mercados de
seguros, las personas comprenden mejor su propio riesgo que la compafiia de seguros,
lo que también puede resultar en una seleccion adversa, ya que las personas con
mayor riesgo tienen mas probabilidades de contratar un seguro (y luego, con un grupo
asegurado mas riesgoso, aumentaran las primas). en consecuencia).'

* Riesgo moral: "El seguro puede hacer que las personas con cobertura tomen menos
cuidado porque no soportan el costo total de sus acciones. Por ejemplo, si uno tiene
un seguro de automavil sin deducible y no aumenta las primas, entonces las personas
tendrian menos incentivos para estacionar sus automoviles de forma segura, o incluso
podrian correr mas riesgos al conducir. Esto se conoce como riesgo moral ".

* 'Considere el ejemplo de un minorista en linea, que estd preocupado por ser
pirateado, y quiere tomar medidas para proteger a la empresa de una violacion de
datos.

o Asumir que el minorista decidié invertir una cantidad significativa para proteger
la informacion de sus usuarios de los piratas informaticos, como un medio para
competir con otros minoristas en linea que podrian ser mas vulnerables. ;Cémo lo
sefialarian de manera creible a los usuarios? Podrian sefialar que no han sido
pirateados, pero eso no significa que no puedan ser pirateados. Si no hay forma de
sefializarlo, no hay forma de ganar més clientes, y por lo tanto mediante una
seleccién adversa, el mercado estaria formado por minoristas que han invertido
poco en seguridad.

o Si el minorista todavia esta preocupado por los riesgos de una violacion de datos,
al no haber invertido la cantidad Optima de ciberseguridad, la compafiia podria
elegir proteccion a través de un seguro de seguridad cibernética (esto seria un

¢ 'La informacién asimétrica surge cuando una parte en un acuerdo o intercambio tiene mas informacién que la otra sobre el
objeto del intercambio. El ejemplo clasico es el mercado de automaviles usados. El vendedor del automévil sabe més sobre
su calidad y cdmo ha sido tratado que el comprador. Sin embargo, es dificil para los propietarios de automéviles de alta
calidad convencer a los compradores de que son de alta calidad, por lo que los automéviles que son iguales en papel
(modelo, ario, kilometraje recorrido) se venderan por el mismo precio promedio. Como resultado, es menos probable que se
vendan automoviles de alta calidad, y el mercado esté lleno de 'limones' de baja calidad '.



ejemplo de seleccion adversa; aquellos que estdn en mayor riesgo son es probable
gue tome un seguro). Ahora el riesgo moral puede entrar en juego: tener el seguro
significa invertir potencialmente ain menos en ciberseguridad, porque hay incluso
un menor costo por una infraccidn, que por supuesto es mas probable .

» Dadas estas externalidades, el Servicio de Investigacion del Congreso de EE. UU. Cuestiono si
dejarlo al interés propio de las empresas, como los operadores de oleoductos, dard como resultado un
nivel suficiente de ciberseguridad (por ejemplo, infraestructura critica) porque significa: "En gran
medida, por lo tanto, el publico debe confiar en el interés propio de la industria del gasoducto para
protegerse de las amenazas cibernéticas."

Las empresas pueden no estar dispuestas a proporcionar mas ciberseguridad de la que exige la ley
(presumiblemente debido al costo y las externalidades y asimetrias de informacidn anteriores). Por
ejemplo, TalkTalk, un proveedor de banda ancha del Reino Unido, fue pirateado en octubre de 2015,
lo que resulté en la violacion de 157,000 registros de clientes no encriptados. Este fue su tercer evento
de seguridad en una fila y todavia el CEO de Talk Talk dijo: "[Los datos del cliente] no fueron
encriptados, ni esta legalmente obligado a encriptarlos ... Hemos cumplido con todas nuestras
obligaciones legales en términos de almacenamiento de informacion financiera. informacién. "'Por lo
tanto, lo anterior indica que dejar que las empresas decidan el nivel de seguridad de sus transacciones
electronicas probablemente dé como resultado una ciberseguridad inadecuada (que es lo que también
muestran los ejemplos a continuacion).

o0 'Aplicar el cifrado como la norma para los datos en trénsito y en reposo. . . Internet
Society cree que el cifrado debe ser la norma para las comunicaciones y los datos de
Internet. Méas especificamente, las organizaciones deben usar un nivel de encriptacion
cuyo tiempo y costo para descifrar, si es posible, supera cualquier posible beneficio de
gue un atacante pueda obtener acceso. Muchos de los estudios de casos resaltan el costo
de la falta de encriptacion: Target, la Oficina de Administracion de Personal y otros no
tenian encriptacion, mientras que TalkTalk, el Centro de Informacion Farmacéutica de
Corea y otros usaban un cifrado insuficiente. . . Las razones econdmicas para el cifrado
limitado o nulo son dobles: se considera que el costo de implementar correctamente el
cifrado fuerte es alto, mientras que los beneficios no se perciben como suficientemente
altos. (‘El cifrado implica la codificacion de datos para que solo las partes interesadas
pueda leerlos ).

* Se puede requerir la intervencion del gobierno en ciberseguridad:

Dadas las externalidades y asimetrias de informacion con la consiguiente seleccién adversa y
riesgo moral en ciberseguridad, "los gobiernos pueden necesitar intervenir en ciertos casos para
ayudar a transmitir ciertos atributos de seguridad”. Por ejemplo, para conocer la calidad del
airbag de un automovil al comprar un nuevo coche, 'las personas pueden necesitar depender de
un tercero, como el gobierno, para probar y certificar que el automévil cumple con las normas
minimas. . . Para los atributos de crédito [sobre los cuales nunca se puede aprender], como la
seguridad, un consumidor o un agente de un tercero privado tal vez nunca puedan evaluarlos.
Es posible que los gobiernos tengan que imponer normas de seguridad. Por ejemplo, los
gobiernos pueden estar mejor situados para probar accidentes de automoviles y garantizar que
cumplan con las normas de seguridad ".

* 'En algunos casos, es posible que algunas normas minimas para el manejo de datos
deban ser obligatorias si no se adoptan voluntariamente (como las disposiciones sobre
seguridad de datos y minimizacién de datos en la ley). . .



« cuando la calificacion externa o la certificacion no es suficiente, o cuando los
estandares voluntarios adecuados no se adoptan completamente, se puede necesitar un
mandato del gobierno. Esto es particularmente cierto cuando la falla del mercado es
significativa, ya sea por externalidades altas o por informacién asimétrica extrema. Las
leyes de privacidad y proteccion de datos generalmente contienen requisitos minimos de
seguridad de datos. Como se sefiald anteriormente, hay ejemplos donde los mandatos son
mas adecuados para resolver una falla del mercado.

Las organizaciones deben ser inducidas a internalizar las externalidades negativas que causan a
otras organizaciones y usuarios, y a la sociedad en general, para reducir el incentivo para crearlos.
En muchos casos, esto puede ser monetario: asi como los impuestos pueden reducir ciertos tipos
de contaminacion, el aumento de la responsabilidad o penalizacién que enfrenta la organizacién
responsable de permitir que ocurra una infraccion, sin duda, reducira la probabilidad de que
ocurra. Del mismo modo que algunos tipos de contaminacién son demasiado téxicos y deben
prohibirse, como el plomo en la pintura o la gasolina, puede ser necesario imponer ciertas
practicas de seguridad de datos.

Otros expertos en ciberseguridad, como el asesor especial de IBM Security, estan de
acuerdo: "Los ingenieros de seguridad estdn trabajando en tecnologias que pueden
mitigar gran parte de este riesgo, pero muchas soluciones no se implementaran sin la
participacion del gobierno. Esto no es algo que el mercado pueda resolver. ... los intereses
de las empresas a menudo no coinciden con los intereses de las personas. .. Los
gobiernos deben desempefar un papel mas importante: establecer estandares, vigilar el
cumplimiento e implementar soluciones en las empresas y las redes"”.

Propuestas en TPP, OMC, TLCEU y RCEP

TPP

El Articulo 14.6 de la Asociacion Transpacifico ¢ (TPP) @ restringe a los gobiernos el
establecimiento de estandares para la seguridad de las transacciones electronicas:

‘2. Ninguna Parte adoptard o mantendrd medidas para la autenticacion electrénica que:

(a) prohibir a las partes en una transaccion electrénica determinar mutuamente los métodos de autenticacion
apropiados para esa transaccion; . . .

3. No obstante lo dispuesto en el parrafo 2, una Parte podra exigir que, para una categoria particular de
transacciones, el método de autenticacién cumpla con ciertas normas de funcionamiento o esté certificado
por una autoridad acreditada de conformidad con su legislacion.

El capitulo de comercio electronico del TPP tiene algunas excepciones menores, el capitulo no
se aplica a:
o Compras del Gobierno

d Ahora se le cambié el nombre al texto por el de Acuerdo Global y Progresista de Asociacién Transpacifico, pero el capitulo
de comercio electronico sigue siendo el mismo que en el TPP. https://www.mfat.govt.nz/en/trade/free-trade-agreements/free-
trade-agreements-concluded-but-not-in-force/cptpp/tpp-and-cptpp-the-differences-explained/ y
https://www.mfat.govt.nz/en/trade/free-trade-agreements/free-trade-agreements-concluded-but-not-in-
force/cptpp/comprehensive-and-progressive-agreement-for-trans-pacific-partnership-text/.
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o "Informacidn retenida o procesada por o0 en nombre de una Parte, 0 medidas relacionadas con dicha
informacidn, incluidas las medidas relacionadas con su recopilacion™.

oMC

La Union Europea (UE) hizo una propuesta similar en la Organizacion Mundial del Comercio
(OMC): la version 2017 también tiene una excepcidon para 'una categoria particular de
transacciones'®, pero esta excepcion no esta presente en la propuesta de la OMC en 2018,
Actualmente no existe un mandato para negociar reglas de comercio electrénico en la OMC.
En la OMC, el mandato actual es meramente examinar varios asuntos de comercio
electronico’. Sin embargo, en la Conferencia Ministerial de la OMC celebrada en Buenos
Aires del 10 al 13 de diciembre de 2017 (MC11), algunos Miembros de la OMC firmaron una
declaraciéon conjunta diciendo que “iniciardn un trabajo exploratorio hacia negociaciones
futuras de la OMC sobre los aspectos del comercio electronico relacionados con el
comercio"12, las reuniones de este grupo ya se han celebrado en 2018.

EUFTA

Todas las propuestas de comercio electrénico de la UE (TLC) disponibles en inglés en el sitio
web de la UE (es decir, Chile e Indonesia®) tienen la disposicion anterior, sin categorias de
excepciones’ a la disposicion anterior (que requieren que el sector privado el método de
autenticacion apropiado para la transaccion electronica).

Sin embargo, esta propuesta extrema parece ser una posicién de negociacion a la que la UE
esta dispuesta a agregar excepciones (presumiblemente a cambio de concesiones del otro pais)
en sus ALC concluidos. Por ejemplo:

e Enel TLC Japon-EU, hay una excepcion para 'una categoria particular de transacciones'.™®

e Enel TLC México-EU, hay una excepcidn donde 'una Parte puede requerir que, para una categoria
particular de transacciones, el método de autenticacién cumpla con ciertas normas de desempefio o
esté certificado por una autoridad acreditada de acuerdo con su ley. Dichos requisitos deberan ser
objetivos, transparentes y no discriminatorios, y deberan referirse inicamente a las
caracteristicas especificas de la categoria de transacciones en cuestion."'* Esto parece limitar la
excepcion a una categoria de transacciones e incluso eso se ve restringido por la oracion en negrita
gue exige que las normas, etc., requeridas para esa categoria de transacciones deben ser objetivas,
transparentes y no discriminatorias, y se refieren inicamente a las caracteristicas especificas de la
categoria de transacciones en cuestion. Esto limita las regulaciones posibles incluso para la Unica
categoria de transacciones para las cuales se permite una excepcion y es mas restrictiva que el TLC
Japo6n-EU.

RCEP
Se pudo haber hecho una propuesta similar en las negociaciones de comercio electrénico de la
Asociacion Econdmica Integral Regional (RCEP).g

€ |as otras propuestas de EUFTA en http://trade.ec.europa.eu/doclib/press/index.cfm?id=1395 no incluyen actualmente el
capitulo de comercio electrénico, o solo estan disponibles en francés (con Tunez).

fLa UE propone una excepcion al capitulo de comercio electronico en general para "servicios de juegos de azar, servicios de
radiodifusion, servicios audiovisuales, servicios de notarios o profesiones equivalentes y servicios de representacion legal”,
pero no incluye la excepcién para "una categoria particular de transacciones". 'que se encuentra en su propuesta de firma /
eauthentication de OMC 2017.

& Dado que los términos de referencia filtrados para el capitulo de comercio electrénico de RCEP incluyen un articulo de firma

electronica, http://bilaterals.org/?rcep-draft-e-commerce-chapter .
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Https como ejemplo de seguridad
La diferencia entre http y https

Un sitio web que utiliza http no esté encriptado, lo que significa que cualquier persona puede ver la
informacidn que le da (por ejemplo, detalles de inicio de sesion, contrasefias, etc.), como si estuviera
pasando por un tubo transparente porque es texto claros,

Si los sitios web usan httpsh, esto significa que esta encriptado por lo que es mas dificil para terceros
(por ejemplo, ladrones) ver los detalles de la tarjeta de crédito que un cliente coloca en un sitio web
para comprar algo en linea / reservar un boleto aéreo o hotel, etc. los tubos se vuelven opacos. Solo la
gente al final puede ver lo que se transmite a través de ellos"®.

Los beneficios de cambiar a https

Como se sefialé anteriormente, el uso de https significa que cuando se esta transmitiendo informacion
personal confidencial, como nimeros de tarjetas de crédito, no puede ser leida por otros. Ademas, 'las
filtraciones de Edward Snowden sobre la NSA (Agencia de Seguridad Nacional, una agencia de inteligencia
del Gobierno de los Estados Unidos) también dejaron en claro la cantidad de datos no encriptados que la
NSA estaba capturando masivamente desde Internet, renovando el interés de la gente en proteger sus
conexiones'.17

https también protege "el derecho a leer en privado™. Un visitante de Wikipedia podria estar
aprendiendo acerca de una condicion médica que puede sufrir. Alguien que busque en el sitio de
anuncios clasificados como Craigslist podria estar buscando un nuevo trabajo. Un estudiante leyendo el
Washington Post podria estar siguiendo asuntos politicos de transgénero. Todas esas actividades, se
argumenta, merecen estar protegidas de un proveedor de Internet, un empleador o un administrador de
la escuela tanto como el nimero de la tarjeta de crédito de la persona.18

"De hecho, HTTPS protege mas que la confidencialidad. También ofrece autentificacion y lo que los
administradores de sitios web llaman "integridad".

» Para que un sitio se registre en un navegador como HTTPS encriptado, se observa con un
candado en la barra de direcciones del navegador, necesita autentificarse: para demostrar que es el
sitio que dice ser, en lugar de un impostor. Para hacer eso, el administrador de un sitio web le pide
a una empresa de "autoridad certificadora" como Comodo o Symantec que emita el sitio un
"certificado", que dice que la clave pablica de cifrado asociada con el sitio realmente pertenece al
sitio. Aunque las autoridades certificadoras han sido hackeadas ocasionalmente, como en el caso
de la firma holandesa Diginotar en 2011, rompiendo ese sistema de confianza. Pero, en general, un
certificado significa que cuando tu navegador dice que estas en https://google.com, realmente estas
compartiendo tus datos con un servidor de Google y con nadie mas.

* En cuanto a la "integridad”, HTTPS también evita que cualquier intruso en su red local manipule
0 bloquee parcialmente el contenido de un sitio en su camino desde un servidor a su navegador.
Sin HTTPS, un censor gubernamental puede elegir bloquear ciertas paginas de un sitio o incluso
partes de una pagina. Una manipulacion mas activa podria permitir que un proveedor de servicios
de Internet inserte anuncios o hackers para inyectar codigo disefiado para comprometer su
computadora".t®

h'HTTPS (Hyper Text Transfer Protocol Secure) aparece en la URL cuando un sitio web esta protegido por un certificado
SSL', https://www.websecurity.symantec.com/security-topics/what-is-ssl-tls-https
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Dada la forma en que los datos enviados por simple http pueden ser interceptados facilmente, el gerente
de investigacién de seguridad de aplicaciones de la compafia que encontr6 la vulnerabilidad de la
aplicacion de citas (ver mas abajo) dijo: "Realmente no hay excusa para usar HTTP estos dias".?°

Los costos de cambiar a https

Hay costos Unicos y continuos! para cambiar de http a https21. Por ejemplo, los sitios web que usan
los servicios en la nube de Amazon tienen que pagar mas constantemente por un sitio web
https.22 (Amazon tiene el 35% de la cuota de mercado mundial de la nube, la mayoria de las
empresas?3).

¢Qué tan comtun es https?

Dados los costos de cambio, muchas empresas no cambiaran a https sin que un gobierno les exija
hacerlo (por ejemplo, por razones de proteccion al consumidor, ver mas abajo). Por ejemplo:

« Un estudio citado en 2016 de '540 empresas B2B en el Reino Unido demostré que la aceptacion de
cambiar a HTTPS estaba en el rango del 2 al 3 por ciento'

+ Un estudio de marzo de 2016 "mostrd que 79 de los 100 sitios web con mayor trafico en Internet
todavia no usan el cifrado HTTPS"2

"La mayoria de los usuarios aun desconoce HTTPS, y aunque lo hagan, no tienen ningun
control sobre ellos. Deben transmitir sus datos sin restricciones o ir a otro lugar", dice Aas. "Si
vamos a proteger a esas personas, tenemos que lograr que los sitios web adopten HTTPS ...
Realmente es un punto clave en la seguridad de Internet en este momento".26

Dado que los usuarios / consumidores no pueden obligar a los sitios web a usar https, se ven
obligados a enviar sus datos sin cifrar o no usar ese servicio. Esta es una razén por la cual los
gobiernos pueden necesitar regular para requerir el uso de https (por ejemplo, para ciertos tipos
de datos confidenciales, ver a continuacién).

Algunos ejemplos de donde existe la regulacion gubernamental de
las transacciones electronicas para garantizar su seguridad.

Es posible que los gobiernos necesiten asegurarse de que las transacciones electronicas estén seguras de
no ser pirateadas en una serie de situaciones. Algunos de estos estan abajo. Las regulaciones
gubernamentales a continuacion (y aquellas que puedan ser necesarias en las situaciones siguientes) no
serian posibles si se acuerdan las anteriores propuestas de autenticacion electronicas (o solo son
posibles para una categoria de transacciones si se permite esa excepcion), a menos que se acuerden
otras excepciones.

Los ejemplos que figuran a continuacion se obtuvieron de una busqueda de algunas horas, y cada
semana se producen nuevos ejemplos dada la rapida velocidad del cambio tecnoldgico. Por lo tanto,

i por ejemplo el alto costo de certificados de seguridad, https:/www.wired.com/2011/03/https-is-more-secure-why-isnt-the-
web-using-it-today/
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para cuando finalicen las negociaciones de comercio electronico es probable que se necesiten muchas
mas excepciones, incluso en sectores actualmente imprevistos/regulaciones.

Acordar restricciones a la capacidad de los gobiernos para establecer métodos de autentificacion para
las transacciones electrénicas en los acuerdos comerciales (que generalmente son dificiles de
actualizar/fenmendar porgue requieren el consentimiento de todos los paises involucrados) bloquearian
las restricciones/prohibiciones sobre la capacidad de regular en un campo que cambia rapidamente
donde la necesidad de regulacion ya es clara y es probable que aumente.

Leyes de privacidad

Las regulaciones en el estado de Massachusetts requieren "Cifrado de todos los registros y archivos
transmitidos que contienen informacion personal j que viajard a través de redes publicas, y la
encriptacion de todos los datos que contienen informacion personal para ser transmitidos de manera
inaldmbrica™ que se trate de un residente de Massachusetts?7.

El estado de Nevada de EE.UU.especifica que los recopiladores® de datos solo pueden
transferir informacion personal electronicamente' si ‘el recopilador de datos usa encriptacion
para garantizar la seguridad de la transmision electronica’ (excepto para faxes y llamadas de
v0Zz)28,

Muchos otros estados de los EE. UU. han promulgado leyes independientes de la industria que regulan
la transmision de informacion personal.2?

Transmision de nimeros de seguridad social (SSN) del sector privado, etc.
El problema

"Desde la creacion de la SSN en 1936, el sector privado la ha utilizado cada vez mas para diversos
fines, como identificador y autenticador, porque es la Gnica informacién permanente y Gnica que la
mayoria de los estadounidenses tienen sobre si mismos. El uso del SSN se ha expandido a medida que
las organizaciones han adaptado sus sistemas comerciales y de mantenimiento de registros para utilizar

J se define como 'el primer nombre y apellido de un residente de Massachusetts o la primera inicial y el apellido en
combinacion con uno o mas de los siguientes elementos de datos que se relacionan con dicho residente: (a) Nimero de
seguro social; (b) nimero de licencia de conducir 0 nimero de tarjeta de identificacion emitida por el estado; o (¢) nimero de
cuenta financiera, o nimero de tarjeta de crédito o débito, con o sin cualquier codigo de seguridad requerido, codigo de
acceso, numero de identificacién personal o contrasefia, que permitiria el acceso a la cuenta financiera de un residente; '

k definido para incluir una 'corporacién, institucion financiera o operador minorista o cualquier otro tipo de entidad comercial o
asociacion que, para cualquier proposito, ya sea por recoleccion automatizada o de otro modo, maneja, recopila, difunde o
trata con informacion personal no publica'.

I Definido como el primer nombre / 'primer nombre y apellido del ser humano en combinacion con uno o mas de los siguientes
elementos de datos, cuando el nombre y los elementos de datos no estan encriptados:

(@) Numero de seguridad social.

(b) Numero de licencia de conducir, nimero de tarjeta de autorizacion de conductor o nimero de tarjeta de identificacion.

(c) Numero de cuenta, niimero de tarjeta de crédito o nimero de tarjeta de débito, en combinacién con cualquier cddigo de
seguridad, cdigo de acceso o contrasefia requeridos que permitan el acceso a la cuenta financiera de la persona.

(d) Un numero de identificacion médica o un nimero de identificacion de seguro de salud.

(e) Un nombre de usuario, identificador tnico o direccion de correo electrénico en combinacion con una contrasefia, codigo
de acceso 0 pregunta de seguridad y respuesta que permita el acceso a una cuenta en linea. '
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el procesamiento de datos automatizado cada vez més sofisticado. EI SSN se ha convertido con el
tiempo en una parte integral de nuestro sistema financiero.

A medida que el uso del SSN por parte del sector privado ha crecido, también lo hace su disponibilidad
y valor para los ladrones de identidad ".30

El robo de identidad basado en nimeros de seguridad social (SSN)™ es un problema tan grave en los
EE. UU., Varios sitios web del gobierno de EE.UU. tienen advertencias al respecto, como por
ejemplo31:

* Con el nombre y el nimero de la seguridad social de una persona, "un ladrén de identidad podria abrir
un nuevo crédito y cuentas bancarias, alquilar un departamento",*

» acceder a cuentas existentes u obtener beneficios del gobierno a nombre del consumidor.*®

» 'utilizarlo para obtener otra informacion personal sobre usted. Los ladrones de identidad pueden usar
su nmero y su buen crédito para solicitar méas crédito en su nombre. Luego, usan las tarjetas de crédito
y no pagan las cuentas, esto perjudica su crédito. Es posible que no descubras que alguien esta usando
tu nimero hasta que te rechacen para obtener crédito, o comiences a recibir llamadas de acreedores
desconocidos exigiendo el pago de articulos que nunca compraste ".3

* Los ladrones de identidad pueden usar su SSN para obtener su reembolso de impuestos del Servicio de
Impuestos Internos (IRS): "Si es elegible para un reembolso, un ladrén puede presentar una declaracion
de impuestos antes de hacerlo y obtener su reembolso. Luego, cuando lo haga, el IRS pensara que ya
recibié su reembolso.®

Las empresas continuaran usando SSN

Las empresas pueden solicitar el nimero de seguro social de una persona®, ya que dependen
habitualmente de los nimeros de seguro social para garantizar una coincidencia exacta de los
consumidores con su informacion dentro de las organizaciones y que la informacién que utilizan o
comparten con otras organizaciones se corresponde con la persona adecuada. Por ejemplo, se usa para
"compartir registros de pacientes dentro del sistema de atencion médica"3’.

"Muchas empresas sostienen que el SSN es superior a cualquier otro elemento de informacion
actualmente disponible para identificar a los consumidores y vincular la informacion con ellos. Los
comentaristas de diversos sectores de la economia afirmaron que no hay otros identificadores que sean
tan confiables, rentables y precisos para la coincidencia de datos como SSN, porque solo el SSN es
permanente, Unico, omnipresente y comdn en todas las organizaciones"38,

'Y es posible que se te niegue el servicio si no das el nimero'3°.

Como era de esperar, el nimero de seguro social de un ciudadano estadounidense es muy valioso (por
ejemplo, en la web oscura)#9. La Dark Web o internet oscura es el contenido publico de la World Wide Web que existe
en darknets, redes que se superponen a la internet publica y requieren de software especifico, configuraciones o autorizacion
para acceder: Wikipedia, N.dT.). Esto se debe a que es ampliamente utilizado por las empresas y "A lo largo
de las décadas, el nimero de la Seguridad Social se volvio valioso por lo que se podia ganar al robarlo",
dijo Bruce Schneier, miembro de la Escuela de Gobierno Kennedy de Harvard. Era el 4nico nimero
disponible para identificar a una persona y se convirtié en el estandar utilizado para todo, desde
confirmar a alguien en el consultorio del médico hasta la escuela. . . La falla del nimero de Seguridad

m Segun la Comision Federal de Comercio del gobierno de EE. UU .: "el SSN facilita el robo de identidad, es decir, que es un
elemento de datos necesario, si no necesariamente suficiente, para que se den muchas formas de este delito",
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Social es que solo hay uno para cada persona, "una vez que estd comprometido una vez, ya esté listo",
Bob Stasio, miembro del Proyecto de Seguridad Nacional Truman y ex jefe de operaciones de la
Agencia de Seguridad Nacional Centro de Operaciones Cibernéticas!.

El robo de identidad a través de SSN ya era un problema en 2008 y la Comisién Federal de Comercio
del gobierno de EE. UU. escribié un informe en el que recomendaba*2:

» 'limitar las circunstancias y los medios por los cuales pueden transmitirse, haria mas dificil que los
ladrones obtengan SSN, sin obstaculizar su uso con fines legitimos de identificacion y coincidencia de
datos'

* 'que se tomen medidas para reducir la visualizacion y transmision innecesarias de SSN y mejorar la
seguridad de los datos. Con respecto a sus propuestas centrales: mejorar la autenticacion, reducir la
visualizacion y transmision innecesarias de SSN, mejorar la seguridad de los datos y exigir
notificaciones de incumplimiento, la Comision recomienda que el Congreso considere establecer
estandares nacionales que se delinearan alin mas a través de la reglamentacion de las agencias. Ademas,
la Comision recomienda que el Congreso considere otorgarle la autoridad para obtener sanciones civiles
por violaciones de estas reglas.

* 'La Comision recomienda que el Congreso considere la creacion de estandares nacionales para la
exhibicién publica y la transmisién de SSN. La legislacion federal estableceria un enfoque a nivel
nacional para reducir la visualizacién y transmision innecesarias de nimeros de seguro social, mientras
se abordan las preocupaciones sobre un parche de leyes estatales con diferentes requisitos. Los
estandares nacionales deberian prohibir a las entidades del sector privado exponer innecesariamente los
SSN. Los estandares precisos deben ser desarrollados en la elaboracién de normas por las agencias
federales apropiadas (es decir, las agencias que supervisan las organizaciones que rutinariamente
transmiten o muestran SSN), y deben incluir, por ejemplo, prohibiciones en contra de:

0 . . transmitir (o requerir que un individuo transmita) un namero de seguro social a través
de Internet, a menos que la conexion sea segura contra el acceso no autorizado, por ejemplo,
mediante encriptacién u otras tecnologias que hacen que los datos sean generalmente
ilegibles'

Tras la masiva violacion de datos de Equifax en 2017, Rob Joyce, asistente especial del presidente y
coordinador de ciberseguridad de la Casa Blanca dijo que el uso de nimeros de seguridad social como
el principal método para asegurar las identidades de las personas es "un sistema defectuoso que
podemos" "Retiraremos ese riesgo después de saber que hemos tenido un compromiso”, dijo.
"Personalmente sé que mi nimero de seguro social se ha visto comprometido al menos cuatro veces en
mi vida. Eso es insostenible"43.

Sin embargo, cambiar de sistema de nimeros de seguridad social no es fécil ", dijo Rotenberg.” Tendria
que haber muchas audiencias y estudios sobre las consecuencias. Es un tema complicado.'44

Algunos gobiernos han aprobado leyes para abordar este problema
Mientras tanto, aproximadamente 25 estados de EE. UU. Han aprobado leyes que limitan la exhibicion
pablicay / o el uso de SSN como California*> y Minnesota®, que tienen leyes que regulan cémo se

pueden transmitir los nimeros de la seguridad social. Especifican que las empresas privadas no pueden
requerir:
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* una persona para transmitir su nimero de Seguridad Social a través de Internet, a menos que
la conexidn sea segura o el numero de la Seguridad Social esté encriptado (con algunas
excepciones).

* Una persona que usa su nimero de Seguridad Social para acceder a un sitio web, a menos
gue también se requiera una contrasefia, un nimero de identificacién personal Unico u otro
dispositivo de autenticacién para acceder al sitio web.

Esto estaria prohibido segun Art 14.6.2 TPP a menos que se use la excepcion para una categoria
particular de transacciones (o se aplica otra excepcion).

Transacciones de salud

En virtud de las transacciones electronicas de la Ley de HIPAA Ley de Responsabilidad y Portabilidad
del Seguro de Salud (una transaccién es "un intercambio electrénico de informacion entre dos partes
para llevar a cabo actividades financieras o administrativas relacionadas con la atencion médica"47, por
ejemplo, un hospital que envia un reclamo a la compafiia de seguro médico para pagar por la operacion
de un paciente) entre las entidades cubiertas por HIPAA debe usar ciertos estandares*8. Dado que estas
normas (x12) parecen estar cubiertas por la definicion de autentificacion electronica en el Art. 14.1
TPP, esto no esta permitido por el TPP a menos que se use la excepcion para una categoria particular de
transacciones del Art 14.6.3 o se aplican a excepciones generales del TPP49 (dificil de usar™, ver mas
abajo). para salud, ambiente y privacidad.

La Ley de Proteccion al Paciente y Cuidado de Salud Asequible de los EE.UU. también exige el
cumplimiento de las reglas de funcionamiento (“definidas como" las reglas y pautas comerciales
necesarias para el intercambio electrénico de informacion que no estan definidas por un estandar o sus
especificaciones de implementacién">9). ‘Las reglas de operacién establecen ciertos requisitos para las
transacciones que estan cubiertas por HIPAA. Especifican la informacion que se debe incluir cuando se
realizan transacciones estandar, lo que facilita a los proveedores el uso de medios electronicos para
manejar transacciones administrativas.">! Esto tampoco esta permitido por el TPP a menos que sea una
excepcion para una categoria particular de transacciones en Art 14.6.3 se usa o se aplican las
excepciones generales (dificiles de usar®, ver a continuacion) del TPP52 para salud, ambiente y
privacidad.

Sin embargo, la racionalidad establecida (ver a continuacion) la eficiencia y la reduccion de costos no
es una de las excepciones generales del TPP.

La razon por la cual el gobierno de EE. UU. establece estas normas y reglas de operacion nacionales
incluyens3:
» 'Para reducir el papeleo y agilizar los procesos comerciales en todo el sistema de atencion médica'
» 'garantizar que la comunidad de atencion médica obtenga los beneficios de las transacciones
estandarizadas y los costos administrativos reducidos'.
» 'Las transacciones estandar, las reglas de operacion, los conjuntos de codigos y los identificadores
Unicos permiten que la informacion se comparta electronicamente de manera consistente.

1 incorporan las excepciones GATT y GATS de salud y medio ambiente, etc., que los paises han tratado de utilizar 44 veces
en la OMC y tuvieron éxito una vez. https://www.citizen.org/sites/default/files/general-exception_4.pdf.

© |ncorporan las excepciones de salud y medio ambiente, etc. del GATT y el AGCS, que los paises han tratado de utilizar 44
veces en la OMC y lo lograron una vez, https://www.citizen.org/sites/default/files/general-exception_4.pdf.
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« Con los estandares comunes de contenido y formatos, la informacion se mueve rapidamente a
medida que se comparte entre proveedores y planes de salud de manera predecible.

* Estos estandares tienen el potencial de disminuir los costos de salud, el tiempo dedicado a la
documentacion y la carga administrativa, brindando a los proveedores més tiempo para la atencién
del paciente.

* Y las comunicaciones rapidas con las aseguradoras pueden ayudar a informar a los pacientes por
adelantado sobre la cobertura, los beneficios y los costos de desembolso directo ™.

* Reducir los miles de millones de dolares en administracion sanitaria que USA gasta cada afo al
hacerlo mas eficiente para que los hospitales y las compafiias de seguros, etc. puedan compartir
informacion electrénicamente.>

* Que la elegibilidad para el seguro de salud y el estado de las reclamaciones se puede verificar en
linea, por ejemplo, los cargos permitidos. La informacién y la forma en que se transmite es mas
uniforme, por lo que los hospitales solo pueden usar un tipo de solicitud electronica para todas las
aseguradoras de salud®

Los EE.UU. también tiene reglas operativas obligatorias para la transferencia electronica de fondos
(EFT, es decir, el pago que una compafiia de seguros paga a la cuenta bancaria del hospital) y el aviso
electronico de remesa (ERA)>6. ERA es lo que el seguro de salud envia al hospital para explicar para
qué es el pago. Las reglas establecen un formato estandar y contenido de datos para EFT y ERA de cada
transaccion, que automatiza la conciliacion de pagos para proveedores y simplifica el proceso. Esto
tampoco estd permitido por el TPP a menos que se aplique la excepcion para una categoria particular de
transacciones en el Art. 14.6.3 o las excepciones generales (dificiles de usar®, vea a continuacién) del
TPP57 para salud, ambiente y privacidad. Sin embargo, el razonamiento anterior sobre la simplificacion
del proceso no es una de las excepciones generales del TPP.

Esto indica que dejarlo al sector privado (como ocurrié antes de las regulaciones de EE. UU.) condujo a
la exigencia de multiples estandares del sector privado, lo que redujo la eficiencia y la interoperabilidad
y ocasion0 altos costos administrativos. Por lo tanto, el gobierno de EE.UU. pensé que los beneficios
superaban los costos al requerir un solo estandar nacional para mejorar la eficiencia y reducir los costos.
Este tipo de regulacion no seria posible en virtud de las propuestas de comercio electronico anteriores
(excepto las que tienen una excepcién para una categoria particular de transacciones, si esta es la Gnica
categoria seleccionada). Cualquier excepcion de salud que se aplique a estas propuestas (véanse las
excepciones a continuacion) no seria pertinente ya que el gobierno introdujo estas normas obligatorias
para aumentar la eficiencia y reducir los costos, no por razones de salud (aunque las regulaciones se
aplican al sector de la salud).

Banca en linea

El problema
La banca en linea debe ser segura. Esto se debe a que, cuando se deja en manos de los bancos, las
aplicaciones bancarias y la banca en linea a menudo son sorprendentemente inseguras. P.ej:

* 'En 2014, Ariel Sanchez probé 40 aplicaciones de banca doméstica y descubrid que el 90% incluia
enlaces inseguros (que no usaban SSL), el 40% no verificaba la validez de los certificados SSL, el
50% era vulnerable a sitios cruzados secuencias de comandos, y el 40% eran vulnerables al hombre
medio en los ataques. . . Las aplicaciones bancarias de hoy deberian ser mucho mas seguras, pero yo

P Incorporan las excepciones GATT y GATS de salud y medio ambiente, etc., que los paises han tratado de utilizar 44 veces
en la OMC y tuvieron éxito una vez. , https://www.citizen.org/sites/default/files/general-exception_4.pdf.
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no apostaria. . . Sea cual sea el dispositivo que esté utilizando, la mejor solucion es el cifrado de
extremo a extremo, que se muestra mediante las direcciones "https" y un candado en el navegador®®,

* incluso los bancos britanicos en diciembre de 2017 tomaron atajos (supuestamente para ahorrar
dinero y esfuerzo) y usar meros http en la pagina principal del sitio web del banco; sin embargo, los
expertos en seguridad sefialan que "sin HTTPS un atacante podria teéricamente modificar elementos
del sitio web de un banco". Podrian enviar victimas a un sitio falso de banca en linea y robar su
informacidn. "La pagina de inicio es insegura, por lo que no puede confiar en nada", dijo el Sr. Hunt.
"Este es un sitio web bancario. No hay excusas", agregd Stephen Kellett, de la firma de seguridad
Software Verify. "Todas las paginas, ya sea que realicen transacciones, la pagina de inicio, la pagina
de aproximadamente, todo el lote, todas deberian estar seguras. ¢Por qué? Porque todas lanzan a la
pagina de inicio de session (login)"°.

Los gobiernos ya requieren un cierto nivel de seguridad
Dados problemas como los mencionados anteriormente, varios reguladores financieros ya especifican el
nivel de seguridad de las transacciones bancarias en linea. Por ejemplo:

1) Por lo tanto, el banco central de Malasia requiere autenticacion de dos factores, etc. para la
banca en linea®.

2) El banco Central de la India especifica que "los bancos que presten servicios de banca mavil
deberan cumplir con los siguientes principios y practicas de seguridad para la autenticacion de
transacciones de banca movil:

a) Todas las transacciones de banca mavil se permitiran solo por validacion a través de una
autenticacion de dos factores.

b) Uno de los factores de autenticacion debe ser mPIN o cualquier estandar superior.

¢) Cuando se utiliza mPIN, es deseable el cifrado de extremo a extremo del mPIN, es decir,
mPIN no debe estar en texto claro en ninguna parte de la red.

d) EI mPIN se almacenara en un entorno seguro.%

Los reguladores financieros en otros paises pueden tener requisitos similares.

Entidades financieras

El Departamento de Servicios Financieros del Estado de Nueva York aprob6 un nuevo reglamento que
entr6 en vigencia el 1 de marzo de 2017 en respuesta a amenazas de ciberseguridad para la industria de
servicios financieros. Sus requisitos incluyen:

* compafiias autorizadas bajo la Ley de Servicios Bancarios, Seguros o Servicios Financieros para
encriptar informacion no publica” mantenida o transmitida por estas compafiias tanto en transito a
través de redes externas como en reposo (a menos que no sea factible)®?.

4 Para fortalecer alin mas la seguridad de los servicios de banca por Internet, todas las instituciones bancarias que ofrecen
servicios de banca por Internet deben implementar la autenticacion de dos factores para las transacciones bancarias por
Internet. El segundo factor de autenticacion es complementar el nombre de usuario y el PIN o la contrasefia (que es la
autenticacion de primer factor) mediante el uso de una herramienta de autenticacion adicional como el codigo de autorizacién
de transaccion (TAC), certificado digital, tarjeta inteligente o token USB o un cliente caracteristica biométrica propia, como
huella digital o patrén de retina. El segundo factor de autenticacion es necesario para transacciones de alto riesgo como
registrar beneficiarios o beneficiarios nuevos, transferencia de fondos de terceros, pago a partes no registradas, recargas de
tiempo de aire prepago, pagos de facturas y cambio de informacion confidencial como direccién de correspondencia y
numeros de contacto. http://www.bnm.gov.my/files/publication/fsps/en/2006/cp04.pdf

I Esto incluye informacién de salud y nombre + '(i) nimero de seguro social, (i) nimero de licencia de conductor o nimero de
identificacion de no conductor, (iii) nimero de cuenta, nimero de tarjeta de crédito o débito, (iv) cualquier cédigo de
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« Autentificacion de multiples factores® para cualquier persona que acceda a las redes internas de
empresas autorizadas por la Ley de Servicios Bancarios, Seguros o Servicios Financieros desde
una red externa, a menos que la compafiia haya aprobado por escrito el uso de controles de acceso
razonablemente equivalentes o mas seguros.®?

0 Si este es un ejemplo de "partes en una transaccion electrénica” (por ejemplo, segln la
provision de autentificacion electrénica del TPP®3) depende de como se definan "partes” y
"transaccion electronica™ (no estan definidas en el texto TPP). Por ejemplo, si un
empleado que inicia sesidén de forma remota en la base de datos interna de su banco para
trabajar desde su casa es una "parte"” diferente del banco y este trabajo a distancia es una
"transaccion electronica”. Los paises del TPP pueden haber acordado qué significan
"partes" y “transaccion electrénica” en el historial de negociacion del TPP, sin embargo,
esto no se ha divulgado, por lo que solo los gobiernos del TPP saben si este tipo de
situacion estaria cubierta por el Art. 14.6 TPP.

Datos de tarjeta de crédito / débito

La Comision Federal de Comercio (FTC)%* del gobierno de Estados Unidos ha acusado a compafiias
que no encriptaron datos confidenciales (por ejemplo, informacion de tarjetas de crédito / débito) en
transito por actos o précticas desleales o que afecten el comercio en violacion de la Seccion 5 (a) de la
Ley Federal de Comercio Ley de la Comisién, 15 USC § 45 (a)%>. Por ejemplo:

» TJX tiene 2.500 tiendas en todo el mundo. Recopild informacion de tarjetas de crédito / débito
y otra informacion personal y la transmitié sin encriptar (en texto claro) dentro y entre sus
tiendas. Un intruso se conectd sin autorizacion a las redes de TJX, instal6 herramientas de
hackers, encontrd informacion personal almacenada en texto claro y la descargé a computadoras
remotas a través de Internet. Ademas, entre mayo y diciembre de 2006, un intruso interceptaba
periédicamente las solicitudes de autorizacion de la tarjeta de pago en transito desde las redes en
la tienda a la red corporativa central, almacenaba la informacién en archivos en la red y
transmitia los archivos a través de Internet a computadoras remotas. . . La violacion comprometié
decenas de millones de tarjetas de pago Unicas utilizadas por los consumidores en los Estados
Unidos y Canada. Hasta la fecha, los bancos emisores han reclamado decenas de millones de
ddlares por cargos fraudulentos en algunas de estas cuentas.®®" La FTC acusé a TJX de 'actos o
practicas desleales en el comercio o que lo afectan en violacion de la Seccion 5 (a) de la Ley de
la Comisién Federal de Comercio, 15 USC § 45 (a)®” 'y TJX lo arregl6.%®

seguridad, cédigo de acceso o contrasefia que permitiria el acceso a la cuenta financiera de un individuo, o (v) registros
biométricos '

s Definido como "autentificacion a través de la verificacién de al menos dos de los siguientes tipos de factores de
autentificacion:

(1) factores de conocimiento, como una contrasefia; o

(2) factores de posesién, como un token o mensaje de texto en un teléfono mévil; o

(3) factores de inherencia, como una caracteristica biométrica '.

t Esta historia de negociacién es vinculante entre las Partes debido al Articulo 32 de la Convencion de Viena sobre el
Derecho de los Tratados (CVDT) que especifica que ‘el trabajo preparatorio’ del tratado puede utilizarse para confirmar el
significado de un término o determinar el significado de un término cuando es ambiguo u oscuro,
https://treaties.un.org/doc/Publication/UNTS/Volume%201155/volume-1155-1-18232-English.pdf . Los paises que son parte de
la VCLT estan obligados por ella. Ademas, los articulos 31 y 32 de la CVD reflejan el derecho internacional consuetudinario
(Corte Internacional de Justicia en Libia contra Chad, ICJ Reports (1994), pagina 4, parrafo 41) y el derecho internacional
consuetudinario es vinculante para todos los paises, incluso los que no son parte a la VCLT.
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* BJ's opera 150 almacenes y 78 estaciones de servicio en 16 estados del Este de los Estados
Unidos. Aproximadamente 8 millones de consumidores actualmente son miembros, con ventas
netas por un total de aproximadamente $ 6,6 mil millones en 2003. BJ no proporcion6 seguridad
razonable para estos datos confidenciales, porque no pudo cifrar la informacién del consumidor
cuando se transmitié o almacené en computadoras en las tiendas de BJ ®°. "Las compras
fraudulentas se hicieron utilizando copias falsificadas de tarjetas de crédito y débito que los
bancos habian emitido a clientes que habian usado sus tarjetas en BJ's. Esto fue posible porque
los nombres de sus clientes, nimeros de tarjetas y fechas de vencimiento de sus tarjetas se
almacenaban en las redes de computadoras de BJ y luego accedieron ilegalmente y se usaronn en
‘copias falsas de tarjetas que se usaron para hacer compras fraudulentas de varios millones de
dolares’™. La FTC acus6 a BJ con practicas desleales y BJ se conformo™.

Nevada tiene un sistema de proteccion de privacidad para compafiias que hacen negocios en Nevada
que aceptan una tarjeta de crédito/débito que les exige cumplir con la version actual del Estandar de
Seguridad de Datos de la Industria de Tarjetas de Pago (PCIDSS)72.

Implicaciones del sector privado para elegir el método de autentificacion

apropiado para las transacciones con tarjeta de crédito / débito
Las empresas dominantes establecen los estandares y penalizan a quienes no cumplen

El PCIDSS es un estandar del sector privado creado en 200673 por American Express, Discover
Financial Services, JCB International, MasterCard y Visa Inc74, que tiene una serie de requisitos que
incluyen "cifrar la transmision de datos de titulares de tarjetas e informacion confidencial en redes
plblicas abiertas"7> y autentificacién multifactorial ‘para acceso remoto (que se origina fuera de la red
de una compariia) donde ese acceso remoto podria dar acceso al entorno de datos del titular de la
tarjeta’.”6

Un restaurante estadounidense administrado por McCombs recibi6 una multa de US$ 90,000 por Visa 'y
Mastercard por presuntamente violar los requisitos del PCIDSS que se introdujeron cuatro afios después
de que firmaran su contrato con el banco y solo fueron referidos en un sitio web impreso en los estados
bancarios porgue lo hicieron banca en linea que no notaron. Aungue fue su banco el que recibié una
multa de Visa y Mastercard, los bancos tienen contratos con los minoristas que obligan a los
minoristas/restaurantes a pagar a los bancos por las multas que deben pagar a Visa / Mastercard. Esta
multa fue impuesta a pesar de que la mayor parte de la actividad fraudulenta reportada involucro
nameros de tarjetas de crédito que nunca se habian usado en el restaurante y el minorista/restaurante no
puede apelar (solo el banco puede no tener incentivos para hacerlo ya que simplemente pasan la multa
hasta el minorista/restaurante y al banco le cuesta $ 5,000 USD no reembolsables para apelar)”7.

Este controvertido sistema PCIDSS, impuesto a los comerciantes por compafiias de tarjetas de crédito
como Visa y MasterCard, ha sido calificado como "cercano al engafio” por un portavoz de la
Federacion Nacional de Minoristas y otros, que dicen que esta diseflado menos para proteger datos de
tarjetas que para beneficiarse de tarjetas de crédito de las empresas al tiempo que les da poderes
ejecutivos de castigo a través de un sistema de cumplimiento obligatorio que no tiene supervision. "Es
como si Visa y MasterCard fueran gobiernos™, dijo Stephen Cannon, un abogado que representa a los
McCombs. ";De donde obtienen la autoridad para ejecutar un sistema de multas y sanciones contra los
comerciantes? ... Los McCombs afirman que el sistema PCI es menos un sistema para proteger los
datos de las tarjetas de los clientes que un sistema para recaudar ganancias para las compafiias de
tarjetas a través de multas y multas. Visa y MasterCard imponen multas a los comerciantes, incluso

18



cuando no hay ninguna pérdida por fraude, simplemente porque las multas "son rentables para ellos",
dicen los McCombs"78.

Por ejemplo, Heartland tuvo que pagar US$139 millones a las compafiias de tarjetas de crédito y en
honorarios legales cuando se incumplig7°.

Ademés, dado que Visa y Mastercard tienen el 80% de la cuota de mercado8°, los minoristas y
restaurantes, etc. no tienen otra opcidn, tienen que usar Visa y Mastercard y, por lo tanto, su sistema
PCIDSS.

Tal como lo sefial6 la cadena Michaels (con 1,000 tiendas), el consejo de PCIDSS esté configurado para
que las compafiias de tarjetas de crédito y los bancos retengan todo el poder sobre los mandatos, multas
y todo lo demés conectado a PCI. Debido a esto, los mandatos no representan lo que es la "mejor"
seguridad, sino lo que es mejor para las compafiias de tarjetas de crédito y sus socios de instituciones
financieras. . . No es un cuerpo de estandares de la industria. . . Todo esto surge de las reglas que
inicialmente crecieron de un monopolista de tarjetas que no tenemos mas remedio que hacer negocios o
arriesgar la pérdida de una gran parte de nuestro negocio. Seria imposible para un minorista como
Michaels sobrevivir sin tomar Visa. Asi que, al igual que otros minoristas, nos tragamos las decenas de
millones que hemos gastado para cumplir con PCI, en muchos casos gastados innecesariamente, 1o que
reduce la rentabilidad y aumenta los costos de todo lo que vende el comerciante"s1,

La Federacién Nacional de Minoristas de EE. UU., La asociacion minorista mas grande del mundo que
representa "una industria con mas de 1.6 millones de establecimientos minoristas en EE. UU., Mas de
24 millones de empleados, aproximadamente uno de cada cinco estadounidenses y ventas de $ 4.6
trillones en 2008". La Camara de Representantes escucha que 'las pautas PCI son onerosas, confusas y
cambian constantemente. Muchos minoristas dicen que el cumplimiento basico es como tratar de
alcanzar un objetivo que se mueve rapidamente"82,

Las empresas dominantes establecen un estandar que es dificil y costoso de cumplir

Es dificil y costoso cumplir con PCIDSS ya que incluso una cadena de 4,000 millones de ddlares con
1,000 tiendas testifico ante el Congreso de los Estados Unidos: 'Los estandares de seguridad y datos
PCI son un conjunto extraordinariamente complejo de requisitos; son muy caros de implementar,
confusos para cumplir y, en Ultima instancia, subjetivos tanto en su interpretacion como en su
aplicacion. El programa esté plagado de ambigiiedad y complejidad"s3.

Una disposicion de comercio electrénico que requiere que las partes en una transaccién electronica
puedan ‘determinar mutuamente los métodos de autenticacion apropiados para esa transaccion' permite
que la ley y las sanciones privatizadas de Visa / Mastercard / American Express continien como antes y
los minoristas / restaurantes tengan pocas opciones ya que casi todos tienen que ofrecer la posibilidad
de pagar con Visa / Mastercard / American Express a sus clientes. Por lo tanto, incluso si un restaurante
no queria cumplir con el estandar PCIDSS, por lo que no estaba "mutuamente determinado”, tiene
pocas opciones.

El estandar del sector privado no es lo suficientemente seguro

Como la cadena de tiendas Michaels de US $ 4 mil millones testifico ante el Congreso de los EE. UU .:
"PCI declara que todos los datos de las tarjetas de crédito deben estar encriptados. Sin embargo, existe
una excepcion a este requisito; PCI establece que los datos que viajan a través de una red privada no
necesitan ser encriptados. Si bien una red privada es mas segura, todavia no elegiria enviar nimeros de

19



tarjetas de credito sin cifrar. ¢(Por qué? Porque agrega un riesgo innecesario. Sin embargo, las
instituciones financieras de las compafiias de tarjetas de crédito no aceptan transacciones encriptadas.
Nosotros en Michaels hemos pedido, durante los ultimos 3 afios, la posibilidad de enviar informacion
encriptada al banco. Hasta la fecha, esto no ha sucedido. ¢Por qué es esto un problema? Uno podria
preguntarle a los consumidores afectados por la violacién de datos de Heartland Payment Systems, o
TJX Corporation, por ese asunto. Se ha sugerido que los métodos utilizados en esas infracciones
aprovechan este defecto. . . Los delincuentes usaron un — Caballo de Troya " que leia los datos de la
tarjeta de crédito = en vuelo ". Estos no son los datos almacenados de los que hablé anteriormente, sino
los nimeros que fluian por el canal de comunicacion para su aprobacién. Una razén por la que los
ladrones pudieron capturar esta informacidn es porque no estaba encriptada. Si se hubiera cifrado, lo
mas probable es que no hubieran podido leer los datos"84,

En 2010, méas de un afio después de que se planteara este problema en una audiencia en el Congreso de
los EE. UU., esto seguia siendo motivo de preocupacion en un articulo que analizaba la violacion
masiva de Heartland cuando los piratas informéaticos accedieron a un nimeros de 130 millones de
tarjetas de crédito: "Una debilidad potencial radica en el hecho de que los datos debe descifrarse para
pasar del sistema de Heartland a Visa y MasterCard, ya que las compafiias de tarjetas de crédito solo
aceptan datos no cifrados"8>.

Ademas, existe la preocupacion de que el PCIDSS no sea lo suficientemente seguro. Por ejemplo, al
Comité de Seguridad Nacional de la Camara de Representantes de los EE. UU. Le preocupaba que
"varias empresas conocidas hayan sufrido infracciones de datos masivas en sus redes informaticas
internas, lo que da como resultado el compromiso de los datos sensibles de los clientes. Los
delincuentes que perpetraron estas intrusiones atacaron la informacion de la cuenta de la tarjeta de
crédito y débito que tenian los comerciantes o los procesadores de datos de terceros como resultado de
transacciones minoristas. . . Sabemos que un porcentaje de los cargos fraudulentos y las empresas
ilicitas de estas actividades se utilizan para financiar actividades terroristas en todo el mundo."8¢ El
Presidente de este Comité" inicid una investigacion para determinar si los estandares PCI han sido
efectivos para reducir el delito cibernético. Los resultados de esta investigacion sugieren que los
estandares PCI son de fuerza y efectividad cuestionables"87.

"El esfuerzo para cumplir con PCI es un desafio desalentador para los comerciantes cuya competencia
central es la venta de mercancias en lugar de experiencia en seguridad. El costo para los comerciantes
mas grandes puede ascender a $ 18 millones al afio. Muchos creen que si completan esta ardua tarea,
seran recompensados con un sistema seguro. Pero la investigacion del comité confirma lo que muchos
analistas han sabido durante afios. En palabras de una compafiia de tarjetas de crédito, el pleno
cumplimiento del estandar PCI no garantiza que el comerciante o proveedor no sea victima de una
violacion de datos.

Tomemos como ejemplo la violacién de datos del afio pasado de Hannaford Brothers Company. Los
hackers instalaron un cddigo malicioso en los servidores de cada una de las tiendas de la cadena
Hannaford. EI malware intercepta los datos almacenados en la banda magnética de las tarjetas de pago a
medida que los clientes los utilizan en el mostrador de caja. Hannaford recibi6 la certificacion de que
cumplian con PCI el 28 de febrero de 2008. Pero el 27 de febrero de 2008, segin los documentos
obtenidos por el comité, se notificd a Hannaford que varios numeros de tarjetas de crédito de su red
fueron robados y utilizados en el mercado negro. En otras palabras, Hannaford estaba siendo certificada
como compatible con PCI, mientras que una intrusion ilegal en su red estaba en progreso"8s,

La Federacion Nacional de Minoristas de EE. UU., la asociacién minorista mas grande del mundo,
sefial6 en una audiencia de la Camara de Representantes de los EE.UU. que "PCI es poco méas que un
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parche elaborado. . . " Los protocolos PCI han requerido que muchos comerciantes eliminen los buenos
programas existentes de seguridad de datos y los reemplacen con diferentes programas de seguridad que
cumplen con las reglas PCI que no son necesariamente mejores. Incluso las empresas que han sido
certificadas como compatibles con PCI se han visto comprometidas.

Desafortunadamente, los incentivos econdmicos para las compafiias de tarjetas para remediar estos
defectos en su sistema han disminuido. A nuestro sector le parece que las compafiias de tarjetas de
crédito estan algo menos interesadas en mejorar sus productos y procedimientos que en reasignar sus
costos de fraude. Desde nuestro punto de vista, si retira las capas de PCI, lo vera como lo que realmente
es, una herramienta para desplazar el riesgo de los balances de los bancos y las tarjetas de crédito y
colocarlo en otros. Es su sistema de tarjeta de pago, y los minoristas, como consumidores, son solo
usuarios de su sistema"89.

Antes de aceptar estas reglas de autentificacion electronica que continian permitiendo el sistema PCI,
¢han consultado los gobiernos a los minoristas, a los restaurantes / a sus asociaciones industriales, etc.?

Whatsapp

La Oficina del Comisionado de Privacidad de Canadé investigdb Whatsapp y su informe de 2013
encontré®0 que:

* Los mensajes de confirmacion de la cuenta de WhatsApp se estaban enviando a través de
puertos de trafico web ordinarios, supuestamente sin cifrado ni protecciones. La ausencia de
medidas de seguridad apropiadas, mensajes de confirmacion y cualquier informacion personal
adjunta al mismo corria el riesgo de ser interceptada. Una vez interceptado, se puede usar un
numero de confirmacién para acceder y recibir los mensajes de un usuario y / o cualquier otra
informacién personal enviada al nimero programado '

* 'En el momento en que se inici6 nuestra investigacion, los mensajes enviados usando la
aplicacién no fueron encriptados. Como tal, los mensajes enviados y recibidos con la aplicacion
corrian el riesgo de intercepcion, especialmente cuando un usuario elegia usar el servicio a
través de redes Wi-Fi no protegidas. En el curso de nuestra investigacion confirmamos que los
mensajes enviados entre los usuarios de la aplicacion no eran seguros. Incluso en los casos en
que se enviaron datos a través de puertos utilizados para comunicaciones https seguras (SSL /
TLS), los datos personales, incluido el contenido de los mensajes de los usuarios y los nimeros
de teléfono, fueron claramente visibles. . . En sus representaciones en nuestra oficina,
WhatsApp confirmd que los mensajes enviados y recibidos usando la aplicacion no estaban
encriptados, lo que confirma la necesidad de introducir salvaguardas para garantizar la
seguridad de los mensajes instantaneos y cualquier otra informacién personal adjunta a esos
mensajes. En respuesta parcial a nuestras preocupaciones, en septiembre de 2012, WhatsApp
comenzd a agregar cifrado de protocolo a su servicio de mensajeria movil. Si se aplica
correctamente, el cifrado de extremo a extremo salvaguardaria adecuadamente los mensajes de
escuchas o intercepciones. '

Uber

Uber almacend informacion del consumidor en un servicio de almacenamiento en la nube de terceros
proporcionado por Amazon Web Services ("AWS") llamado Amazon Simple Storage Service (el
"Amazon S3 Datastore™). Uber almacena en el Amazon S3 Datastore una variedad de archivos que
contienen informacion personal confidencial, incluyendo copias de seguridad parciales y completas de
las bases de datos de Uber. Estas copias de seguridad contienen una amplia gama de informacion
personal de Rider and Driver, que incluye, entre otras cosas, nombres, direcciones de correo
electronico, nimeros de teléfono, nimeros de licencia de conducir y registros de viaje con informacion
de geolocalizacion precisa.®
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Uber no requirié autentificacion de mdltiples factores en el Almacén de datos de Amazon S392. Como
resultado de estas y otras fallas, "intrusos accedieron varias veces al almacén de datos de Amazon S3 de
Uber utilizando claves de acceso que los ingenieros de Uber habian publicado en GitHub, un sitio de
codigo compartido utilizado por los desarrolladores de software. Primero, alrededor del 12 de mayo de
2014, un intruso accedié al Almacén de datos Amazon S3 de Uber utilizando una clave de acceso que
se public6 publicamente y otorgé privilegios administrativos completos a todos los datos y documentos
almacenados en el Almacén de datos Amazon S3 de Uber (la "brecha de datos 2014"). El intruso
accedid a un archivo que contenia informacion personal sensible perteneciente a Conductores de Uber,
incluidos mas de 100,000 nombres no cifrados y nimeros de licencia de conducir, 215 nombres no
encriptados y los nimeros de cuenta bancaria y enrutamiento nacional, y 84 nombres no cifrados y
nameros de Seguridad Social.

Presumiblemente, Uber enviard informacién personal confidencial (y copias de seguridad parciales de
las bases de datos de Uber) al servicio de almacenamiento en la nube de Amazon para que sean "partes
en una transaccion electronica" y estén cubiertas por las reglas de comercio electrénico propuestas, ver
mas arriba.

Después de esta infraccion de 2014, el Fiscal General de Nueva York exigié a Uber que cifrara la
informacidn de ubicacion basada en GPS cuando estaba en transito y la adopcion de autentificacién de
factores multiples, o metodologias de control de acceso protectoras similares®. Como las copias de
seguridad de la base de datos Uber incluian informacién de geolocalizacion®> y Uber respaldando sus
datos en la nube de Amazon son presumiblemente "partes de una transaccion electrénica” (ver arriba),
entonces el requisito de Nueva York de que esto se encripte parece ser la intervencién del gobierno
(asumiendo que la 'Parte’ se define para incluir a los gobiernos subnacionalest) para establecer un
estandar de rendimiento y evitar que Uber y Amazon determinen el método de autenticacién apropiado
para esta transaccion. Por lo tanto, este requisito de Nueva York no estaria permitido en virtud de las
propuestas de comercio electrénico (a menos que sea la Unica categoria permitida como excepcién en
algunas propuestas de comercio electronico).

Luego, entre el 13 de octubre de 2016 y el 15 de noviembre de 2016, los intrusos ingresaron al Almacén
de datos Amazon S3 de Uber utilizando una clave de acceso AWS que se envio a un repositorio privado
de GitHub ("la brecha de datos de 2016"). Uber otorgd a sus ingenieros acceso a los repositorios
GitHub de Uber a través de las cuentas GitHub individuales de los ingenieros, a las que generalmente
acceden los ingenieros a través de direcciones de correo electronico personales. Uber no tenia una
politica que prohibiera a los ingenieros reutilizar credenciales, y no requeria que los ingenieros
habilitaran la autenticacion de multiples factores al acceder a los repositorios GitHub de Uber. Los
intrusos que cometieron la violacién de 2016 dijeron que accedieron a la pagina de Uber GitHub usando
contrasefias que anteriormente estaban expuestas en otras violaciones de datos grandes, y descubrieron
la clave de acceso de AWS que usaban para acceder y descargar archivos del Almacén de datos de
Amazon S3 de Uber. Los intrusos descargaron dieciséis archivos que contenian informacion personal
no cifrada del consumidor relacionada con pasajeros y conductores de EE. UU., incluidos
aproximadamente 25.6 millones de nombres y direcciones de correo electronico, 22.1 millones de
nombres y nimeros de teléfonos méviles y 607,000 nombres y nimeros de licencia de conducir?®.

Si los empleados de Uber que acceden a los repositorios de GitHub son "partes en una transaccién
electronica" (que parecen lo son), entonces el requisito de Nueva York para la autentificacion

U Se supone a lo largo de esta nota que los gobiernos subnacionales estan estrictamente sujetos a estas reglas de comercio
electrénico. Si esto es realmente el caso depende del texto en el acuerdo comercial.
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multifactorial parece ser la intervencién del gobierno (suponiendo que 'Parte’ incluye a los gobiernos
subnacionales) para establecer un estandar de rendimiento y evitar que los empleados de Uber y Github
determinen el método de autentificacion apropiado para esta transaccion. Por lo tanto, este requisito de
Nueva York no estaria permitido en virtud de las propuestas de comercio electrénico (a menos que sea
la Unica categoria permitida como excepcion en algunas propuestas de comercio electronico).

Seguridad de oleoductos

Los ciberataques ya estan ocurriendo en oleoductos y gasoductos y sus empresas relacionadas, algunos
ya han tenido éxito y los reguladores ya estan pidiendo estandares obligatorios. Si los gobiernos no
pueden exigir un cierto nivel de seguridad para las transacciones electrénicas (debido a estas reglas de
comercio electrénico en los acuerdos comerciales), esto puede dejar a los oleoductos y gasoductos, etc.,
vulnerables a ataques cibernéticos.

Los ataques cibernéticos en los oleoductos ya estan ocurriendo
Los oleoductos y gasoductos ya son a menudo blanco de ciberataques. P.ej:

» el gasoducto trans-Alaska tiene un promedio de 22 millones de ataques cibernéticos por dia y "La tasa
de ataques cibernéticos se ha duplicado en los ltimos cinco afios"”. "El afio pasado, el Departamento de
Seguridad Nacional y el FBI emitieron una advertencia de que sofisticados ataques cibernéticos se han
dirigido al sector energético de los EE. UU.

El Servicio de Investigacion del Congreso (CRS)Y de EE.UU. en un informe de 2012 sobre la seguridad
de los oleoductos observ6?8 que:

* 'Mas de 500,000 millas de oleoductos de gran volumen relinen y transportan gas natural,
petréleo y otros liquidos peligrosos en los Estados Unidos. Ademas, casi 900,000 millas de
tuberias de distribucion mas pequefias entregan gas natural a negocios y hogares. Esta vasta red
de tuberias es integral para el suministro de energia de los EE.UU. y tiene enlaces a plantas de
energia, refinerias, aeropuertos y otras infraestructuras criticas. Si bien los oleoductos son un
medio de transporte eficiente y fundamentalmente seguro, muchos transportan materiales
volatiles, inflamables o téxicos con el potencial de causar dafios publicos y dafios al medio
ambiente. En consecuencia, los sistemas de oleoductos han Ilamado la atencion como posibles
objetivos para el terrorismo u otras actividades maliciosas ".

* la red de gasoductos y tuberias de liquidos peligrosos de los EE.UU. es vulnerable a los
ciberataques. En particular, la infiltracién cibernética de los sistemas de control de supervision y
adquisicion de datos (SCADA)" podria permitir a los "hackers" exitosos interrumpir el servicio
de tuberias y causar derrames, explosiones o incendios, todo desde ubicaciones remotas.

Vv EI CRS fue establecido por la legislacién en 1914 y realiza investigaciones para los miembros del Congreso de EE.UU.
como parte de la Biblioteca del Congreso (una agencia de la rama legislativa del gobierno de EE. UU.),
https://www.loc.gov/crsinfo/about/ , https://www.loc.gov/crsinfo/about/history.html , https://www.loc.gov/about/general-
information/ .

W Los sistemas de control de supervision y adquisicién de datos (SCADA) son control industrial basado en software
sistemas utilizados para monitorear y controlar muchos aspectos de la operacién de la red para ferrocarriles, plantas y
redes eléctricas, sistemas de agua y alcantarillado y redes de tuberias. En el sector de los oleoductos,

los sistemas SCADA recopilan datos (por ejemplo, presion de linea) en tiempo real de sensores a lo largo de una red de
tuberias,mostrar esos datos a operadores humanos en salas de control de red remotas. Estos operadores pueden
enviar comandos computarizados desde estaciones de trabajo SCADA para controlar geograficamente dispersos
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* En marzo de 2012, el Departamento de Seguridad Nacional (DHS) informo las continuas
intrusiones cibernéticas entre los operadores de gasoductos de gas natural de EE.UU. estas
intrusiones han aumentado la preocupacion del Congreso sobre la ciberseguridad en el sector de
los ductos de los EE. UU.

* "Los cambios en las redes informaticas en los ultimos 20 afios, los piratas informéaticos méas
sofisticados y la aparicion de software malicioso especializado han hecho que las operaciones
SCADA sean cada vez méas vulnerables a los ciberataques. Esto se debe a las mejoras en la
tecnologia informatica y al desarrollo continuo de comunicaciones y aplicaciones de sistemas de
control basados en Internet, los sistemas SCADA se han vuelto mucho méas vulnerables a
intrusiones y manipulaciones externas. Las debilidades de seguridad especificas de SCADA
incluyen la adopcién de tecnologias de sistemas de control estandarizados con vulnerabilidades
conocidas, mayor conexion a redes externas, conexiones de comunicacion inseguras

» 'tales ataques cibernéticos podrian interrumpir potencialmente el servicio del ducto, dafar el
equipo de tuberias (por ejemplo, con una presion excesiva) o causar una liberacion peligrosa de
productos de las tuberias al medio ambiente. Incluso si un hacker no intenta dafiar o interrumpir
el sistema de tuberias, al obtener acceso o controlar el sistema SCADA, el intruso podria causar
dafios graves involuntariamente.

* "Los problemas relacionados con SCADA fueron una causa principal o un factor que
contribuy6 en varios accidentes recientes que tuvieron consecuencias catastréficas”. El informe
detalla los problemas relacionados con SCADA que han matado a 11 personas, derramado
819,000 galones de crudo en un rio y causado $ 45 millones en dafios, etc. Si bien estos fueron
accidentes, dan una idea de las consecuencias de un ciberataque exitoso en los sistemas SCADA
utilizados en las tuberias.

* Recientemente ha habido una serie coordinada de intrusiones cibernéticas dirigidas
especificamente a los sistemas informaticos de oleoductos de EE. UU.

* un video de Al Qaeda obtenido en 2011 por el Burd Federal de Investigaciones (FBI, por sus
siglas en inglés) supuestamente pedia una "jihad electronica” contra la infraestructura critica de
los EE. UU.

* "Si el interés propio de los operadores de oleoductos es suficiente para generar el nivel de
ciberseguridad apropiado para un sector de infraestructura critica, esta abierto al debate. Si el
Congreso llega a la conclusion de que las medidas voluntarias actuales son insuficientes para
garantizar la ciberseguridad de los oleoductos, puede decidir dar instrucciones especificas a la
CST para desarrollar regulaciones y proporcionar recursos adicionales para apoyarlas '.

Jim Guinn, dirige la empresa Accenture de seguridad cibernética para las industrias de energia,
servicios publicos, productos quimicos, metales y mineria. Guinn dijo que, en lo que a él respecta, las
posibles consecuencias de un ataque cibernético mayor deberian ser lo principal para mantener
despiertos a los ejecutivos de energia por la noche, si es que ain no lo estan.

"Podria ser desde un derrame, hasta la pérdida del control de la planta, la explosion, la pérdida de
vidas", dijo. "No seria diferente a perder una plataforma en el Golfo de México o en el Mar del Norte". .
.. "La realidad es que, mientras estos activos estén conectados a las redes y se administren de la manera

equipo de oleoductos como valvulas, bombas y estaciones de compresion. El sistema SCADA proporciona informacion
continua sobre las condiciones a lo largo de una tuberia, generando alarmas de seguridad cuando las condiciones de
funcionamiento caen fuera de los niveles prescritos '.
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en que lo estan hoy, existe una amenaza real de que puedan ser manipulados de manera
malintencionada”, dijo Guinn. "Es solo el desafortunado mundo en el que vivimos" "99,

James Steffes, vicepresidente ejecutivo de Direct Energy Inc., que distribuye electricidad, y también
utiliza Energy Services, dijo: "A medida que nos volvemos mas digitales, vamos a ver mas y mas
amenazas", dijo Steffes. "Las malas personas tratando de hacer cosas malas" continuaran siendo una
amenaza para los servicios basados en la web. "Nunca podremos quitar nuestros ojos de esta bronca
porque es solo la naturaleza de un entorno digital".

Los sistemas de gas natural y las redes eléctricas se han ido convirtiendo cada vez mas en electronicos a
medida que se actualiza la infraestructura obsoleta. Los hackers estan desarrollando una inclinacion por
los ataques a la infraestructura energética debido al impacto que el sector tiene en la vida de las
personas, dijo Scott Coleman, director de mercadeo y gestion de productos de Owl Cyber Defense, que
trabaja con los productores de petréleo y gas. Si un hacker cierra una subestacion eléctrica, 20,000
personas pueden verse afectadas, dijo.100

La pirateria sobre ESG

En abril de 2018, el sistema de intercambio electronico de datos que procesa digitalmente transacciones
de clientes para una importante red de oleoductos en los Estados Unidos sufrié un ataque cibernético y
se cerr6101, La empresa de datos cuyos sistemas electronicos del Grupo de Servicios de Energia (ESG)
fue hackeada ayudan a los operadores de tuberias a acelerar el seguimiento y la programacion de los
flujos de gas. La compafiia también suministra precios de electricidad y modelos de demanda de los que
los proveedores minoristas de energia dependen para facturar a hogares y negocios, y determinar cuanta
oferta asegurar para los clientes en los mercados mayoristas'®2. Los sistemas electrénicos que fueron
atacados en los recientes ataques cibernéticos ayudan a los clientes a comunicar sus necesidades con los
operadores a través de un intercambio de documentos de computadora a computadora, como contratos y
facturas"103,

"Las plataformas de ESG se utilizan" en todo el pais "para las transacciones de energia, dijo Harris.
"Nadie que esté usando la plataforma de precios ha podido usarla para fijar los precios desde el jueves
pasado. Habra facturas estimadas para algunas de las compafiias mas grandes ". A falta de los modelos
de demanda de Energy Services, los proveedores de energia minorista también podrian quedarse cortos
(o largos) en suministros de energia para sus clientes y pueden recurrir a comprar y vender. en los
mercados spot para reequilibrar. Eso podria generar grandes oscilaciones en los precios mayoristas si el
sistema de Energy Services permanece inactivo durante semanas, dijo Harris. . . Los minoristas de
electricidad de Texas "han estado proporcionando soluciones manuales mientras esperan que ESG
regrese al servicio"104, Esto dificulté las operaciones de al menos cuatro compafiias de gas natural105
con cinco operadores de oleoductos que dijeron que sus sistemas de comunicaciones electrénicas de
terceros se cerraron debido a la piraterial06,

"Aunque el ataque cibernético no interrumpié el suministro de gas a los hogares y empresas de EE.UU.,
subraya que las compafiias de energia, desde los proveedores de energia hasta los operadores de
oleoductos y los perforadores de petrdleo, son cada vez mas vulnerables al sabotaje electrénico.
También mostré como incluso un ataque menor puede tener efectos dominantes, lo que obliga a los
servicios publicos a advertir sobre demoras en la facturacion y dificulta a los analistas y comerciantes
predecir un informe clave del gobierno sobre las existencias de gas"107.
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Steve Grobman, director de tecnologia de la compafia de seguridad cibernética McAfee Security,
sefiald que 'ESG puede que ni siquiera haya sido el objetivo. . . En cambio, el objetivo final de los
atacantes pudo haber sido encontrar formas de violar los clientes de ESG. "El nivel de robustez en los
sistemas de seguridad de las compafiias de petr6leo y gas los convierte en objetivos dificiles”, dijo
Grobman en una entrevista el miércoles. "Buscar objetivos méas flexibles, como las empresas de
comunicaciones electronicas, es mucho mas facil de ejecutar"’. Por eso es importante que el nivel de
seguridad de las transacciones electronicas para infraestructura critica como tuberias y redes eléctricas
sea lo suficientemente alto y no solo para el sector privado que, como lo ha demostrado ESG, puede
elegir un nivel de seguridad demasiado débil, dadas las externalidades (véase mas arriba).

Regulaciones que abordan la seguridad del oleoducto

Algunos paises han decidido que las normas voluntarias de seguridad en el sector de los oleoductos son
insuficientes y, en su lugar, han ordenado la seguridad mediante reglamentos. Por ejemplo, "en 2010, el
Consejo Nacional de la Energia de Canada ordend las normas de seguridad para las tuberias
jurisdiccionales canadienses de petréleo y gas natural, algunas de las cuales son tuberias
transfronterizas que sirven a los mercados de exportacion en los Estados Unidos. Muchas empresas
operan oleoductos en ambos paises. Al anunciar estas nuevas reglamentaciones, la junta declaré que
habia considerado adoptar las normas de ciberseguridad existentes como "guia" en lugar de una norma
aplicable, pero "teniendo en cuenta la importancia critica de la proteccion de la infraestructura
energética"”, la junta decidié adoptar la Norma en las regulaciones.'*%°

El CRS de EE.UU. sefiala que "la decisién de Canada de regular la seguridad del oleoducto puede
plantear interrogantes sobre por qué Estados Unidos no lo ha hecho"°.

Preocupaciones de los reguladores

Mientras que los Estados Unidos todavia tienen seguridad cibernética voluntaria/autorregulacién de los
gasoductos, ha habido un aumento en los llamados a la regulacion obligatoria (incluso desde el ataque
ESG). Por ejemplo, la Casa Blanca, los representantes del Congreso y los reguladores han expresado su
preocupacion por estos riesgos de ciberseguridad y han propuesto regulaciones obligatorias para
abordarlos. Por ejemplo:

«'Una propuesta de la Casa Blanca de abril de 2011 y la Ley de seguridad cibernética de 2012 (S. 2105)
obligarian a las regulaciones de seguridad cibernética para sectores de infraestructuras criticas de
propiedad privada, como los oleoductos.™!*

* En respuesta a la pirateria sore ESG:

o "Estos ataques son un llamado de alerta que debe abordarse como una prioridad para
nuestra infraestructura energética obsoleta”, dijo en una declaracién enviada por correo
electrénico el congresista Robert Latta, un republicano de Ohio que sirve en el Comité de
Energia y Comercio de la Camara. 5. "Los malos actores estan buscando cualquier forma de
debilitar el sector energético estadounidense"!'?.

0 Representante James Langevin, copresidente del bipartidista Congressional Cybersecurity
Caucus dijo: "Mientras seguimos aprendiendo mas sobre los incidentes cibernéticos que
afectan a los sistemas empresariales de oleoductos, incluidos los de los Energy Transfer
Partners, ya debe quedar claro que cada empresa enfrenta el riesgo de ciberseguridad '3
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* En junio de 2018, dos reguladores estadounidenses (un republicano y un demdcrata''*) pidieron la
autoridad legal, los recursos y el compromiso de implementar normas obligatorias para abordar la
seguridad del gasoducto!*®.

Plataformas de negociacion de acciones inseguras
Un consultor de seguridad encontrd que casi todas las 40 principales plataformas de negociacion de
acciones en linea que investigd tenian algun tipo de vulnerabilidad16. Por ejemplo:

* El 64% de las aplicaciones de escritorio que Hernandez examind transmitieron al menos algunos
datos, por ejemplo, contrasefias, balances, carteras e informacion personal sin cifrar,

» La mayoria de las plataformas web examinadas no permitieron la autentificacion de dos factores por
defecto

Exigir que estas plataformas (que se usan para grandes cantidades de dinero) utilicen encriptacién para
transmitir informacion personal confidencial o autentificacion obligatoria de dos factores (como hacen
algunos gobiernos para la banca en linea, ver mas arriba) no estaria permitido en las propuestas de
comercio electrénico anteriores ( a menos que sea la Unica categoria permitida como excepcion en
algunas propuestas de comercio electrénico).

Facebook envia datos a creadores de aplicaciones sin encriptar

Durante afios, Facebook envid los datos del usuario sin cifrar a la persona o empresa que creod la
aplicacién app: "cada vez que el usuario carga la aplicacién, Facebook le envia una carga de datos
basicos del usuario para facilitar el funcionamiento de la aplicacion (se pueden solicitar datos
adicionales) por separado cuando sea necesario). Durante afios, estas transmisiones incluso se realizaron
sin cifrar, hasta que Facebook requiri6é que las aplicaciones se comuniquen con su servicio a través de
una conexion segura."117 Presumiblemente Facebook y el creador de la aplicacion serian ‘partes de una
transaccion electrénica’, por lo que un gobierno queria informacion personal del usuario sensible (por
ejemplo, informacién de salud o de identificacion) que se enviara encriptada, que requiere que esto no
esté permitido por las propuestas de comercio electrénico anteriores (a menos que sea la Gnica categoria
permitida como excepcion en algunas propuestas de comercio electronico).

Servicios de analisis de terceros que usan http no cifrado

'Los scripts de reproduccion de sesién son provistos por servicios analiticos de terceros disefiados para
ayudar a los operadores de sitios a comprender mejor como los visitantes interactian con las
propiedades de su web e identificar paginas especificas que son confusas o rotas. Como su nombre lo
indica, los scripts permiten a los operadores recrear sesiones de navegacion individuales. Cada clic,
entrada y desplazamiento se pueden grabar y luego reproducir. . .

"La recopilacion del contenido de la pagina por parte de scripts de reproduccién de terceros puede
provocar que informacion delicada, como condiciones médicas, detalles de tarjetas de crédito y otra
informacidn personal mostrada en una pagina, se filtre a terceros como parte de la grabacion”, escribid
Steven Englehardt , un estudiante de doctorado en la Universidad de Princeton,. "Esto puede exponer a
los usuarios al robo de identidad, las estafas en linea y otros comportamientos no deseados. Lo mismo
es cierto para la recopilacion de las entradas de los usuarios durante los procesos de registro y registro
mismo".

Englehardt instal6 scripts de reproduccidn en seis de los servicios mas utilizados y descubrié que todos
exponian los momentos privados de los visitantes en diversos grados. Durante el proceso de creacion de
una cuenta, por ejemplo, los scripts registraron al menos una entrada parcial escrita en varios campos.
Las secuencias de comandos de FullStory, Hotjar, Yandex y Smartlook fueron las mas intrusivas
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porque, de forma predeterminada, registraron todas las entradas ingresadas en campos para nombres,
direcciones de correo electrénico, numeros de teléfono, direcciones, nimeros de seguridad social y
fechas de nacimiento. . .

Otro ejemplo: la pagina de cuenta para la tienda de ropa Bonobos filtré detalles completos de la tarjeta
de crédito, caracter por caracter, tal como fueron escritos a FullStory. Para colmo de males, Yandex,
Hotjar y Smartlook ofrecen cuadros de mandos que utilizan HTTP sin cifrar cuando los editores
suscritos reproducen las sesiones de los visitantes, incluso cuando las sesiones originales estaban
protegidas por HTTPS.'118

Presumiblemente, el uso de servicios analiticos de terceros por una compafiia como la farmacia
Walgreens seria 'partes de una transaccion electronica' y dado que se enviaba sin cifrar (ver arriba), si
un gobierno imponia requisitos de encriptacion para la transmision de informacion personal sobre su
residentes (como requiere Massachusetts), o un namero de seguro social (como lo requieren California
y Minnesota) ingresar al sitio web de Walgreens, esto seria una interferencia gubernamental ilegal
segun las propuestas de comercio electronico anteriores (a menos que sea la Unica categoria permitida
como excepcion en algun comercio electronico propuestas o una de las excepciones dificiles de usar,
ver abajo).

Informes de una Compaiiia de crédito (Equifax)

"El 7 de septiembre de 2017, la masiva informacion de la compafiia de crédito Equifax reveld
publicamente una violacion de los sistemas informaticos de la empresa, que se describié como™ uno de
los mayores riesgos para la informacion sensible personal en los Gltimos afios ", lo que expuso datos de
mas de 145 millones de estadounidenses a delincuentes piratas informaticos. La compafiia indicd que
un vasto tesoro de datos confidenciales, incluidos nimeros de seguridad social, nameros de tarjetas de
crédito, niameros de pasaportes y licencias de conducir, podria haberse visto comprometido. El
incidente fue la quinta violacion de datos reciente de Equifax o sus subsidiarias que puso en peligro la
informacién personal de los estadounidenses"119,

Esta no fue la Gnica vez que Equifax tuvo problemas de ciberseguridad. Por ejemplo, durante el mismo
periodo:

« "Equifax informo en febrero de 2017 que un problema técnico” comprometia la informacion crediticia
de algunos consumidores que utilizaban servicios de proteccién contra robo de identidad de un
cliente"1%,

* 'En julio, 14 sitios web orientados al ptblico operados por Equifax tenian certificados caducos, errores
en la cadena de certificados u otros problemas de seguridad web"?,

* Para lidiar con el incumplimiento, 'Equifax cre6 un sitio web, EquifaxSecurity2017.com, e instruyo6 a
los consumidores a visitar para determinar si sus datos se vieron comprometidos'; sin embargo 'segln
los expertos en seguridad cibernética consultados por el personal de la Senadora Warren,
EquifaxSecurity2017.com tuvo vulnerabilidades de seguridad importantes :. . que el disefio y la
direccion web del sitio facilitaron a los demas suplantar y recopilar la informacién de los consumidores.
Para demostrar esto, un experto en ciberseguridad cred un sitio web con una direccion web casi
idéntica: www.securityequifax2017.com, que se parecia tanto al enlace del sitio web real de Equifax
que dirigi6 a los consumidores al sitio falso varias veces. Ademas, los expertos consultados por el
personal de la Senadora Warren identificaron muchos otros defectos técnicos en el disefio del sitio web.
Informaron que el sitio web estaba configurado para ejecutarse en una instalacién comdn de Wordpress,
que no incluia las caracteristicas de seguridad necesarias para proteger la informacion delicada que los
consumidores enviaban y que el certificado de seguridad de Transport Layer Security tampoco
realizaba las comprobaciones de revocacion adecuadas. lo que habria asegurado que estaba
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estableciendo una conexion segura y protegiendo los datos de un usuario. Y luego, el 12 de octubre,
Equifax se vio obligado a eliminar una pagina web donde las personas podian aprender cémo obtener
un informe crediticio gratuito cuando un analista de seguridad informaba que los visitantes del sitio
estaban siendo atacados por anuncios comerciales emergentes maliciosos. Después de no proteger los
datos de los consumidores, Equifax posteriormente cre6 un sitio web que puso a sus clientes en un
peligro aiin mayor"?,

Equifax 'tiene' datos sobre aproximadamente mil millones de personas 'y' administra grandes cantidades
de datos Unicos ', pero su ciberseguridad inadecuada 'pone a millones en riesgo de robo de identidad
por el resto de sus vidas'123. Equifax prioriz6 el crecimiento de sus ganancias, pero no parecen dar
prioridad a la seguridad cibernética."124 EI deseo de las empresas privadas de maximizar los beneficios
y, por lo tanto, comportarse de manera que perjudique a los consumidores también se puede ver en
como Equifax manejo esta fallal2>:

* no hizo publica la falla durante més de un mes (por lo que los hackers pudieron haber utilizado
los datos de la tarjeta de crédito robada, etc. durante un mes),

* no revelo el hecho de que también se habia accedido a los nlimeros de pasaporte,

» cuatro meses después de la falla, solo habia notificado (por teléfono o por escrito) a 2,5 millones
de los 145 millones de consumidores afectados (el resto tenia que enterarse iendo al sitio web de
Equifax para averiguarlo por si mismos),

* Le cobro a los consumidores congelar su crédito para lidiar con el problema de posible robo de
identidad que la negligencia de Equifax habia creado (hasta que hubo una protesta publica) y se
beneficio de otras maneras descritas en el informe de la violacion.

Si bien las propuestas de comercio electronico anteriores dejan a las "partes" de una transaccion
electronica decidir qué tan seguro debe ser, en realidad, los consumidores tienen poco poder para influir
en la seguridad con que las empresas privadas, como los bancos y las agencias de informes crediticios,
manejan sus datos. Por ejemplo, las preocupaciones del consumidor sobre el incumplimiento de
Equifax fueron particularmente marcadas porgue la empresa, junto con las otras dos grandes agencias
de informes crediticios, Experian y TransUnion, ocupan un lugar Gnico en el mundo financiero:
obtienen y utilizan cantidades masivas de datos en millones de consumidores, pero los consumidores
tienen poco o ningin poder sobre cémo se recopilan estos datos, cGmo se usan 0 como se mantienen
seguros"126,

La senadora estadounidense Elizabeth Warren cre6 el Buré de Proteccion Financiera del Consumidor,
presidid el Panel de Supervision del Congreso para el Programa de Alivio de Activos en Problemas
(TARP, por sus siglas en inglés) después de la crisis financiera de 2008 y fue profesor de la Facultad de
Derecho de Harvard27. En febrero de 2018 la Senadora Warren escribié un informe sobre la violacién
Equifax y encontr6128 que:

* 'La informacion confidencial perteneciente a mas de 145 millones de estadounidenses quedo
expuesta como resultado de la violacién, uno de los mayores y mas importantes lapsos de seguridad
de datos en la historia'.

* 'Equifax configuro un sistema defectuoso para prevenir y mitigar los problemas de seguridad de
datos. La violacion fue posible porque Equifax adopté medidas débiles de ciberseguridad que no
protegian adecuadamente los datos de los consumidores. La empresa no priorizé la ciberseguridad y
no siguid los procedimientos basicos que habrian evitado o mitigado el impacto de la violacién. Por
ejemplo, se advirtié a Equifax de la vulnerabilidad en el software de la aplicacion web Apache
Struts que se utiliz6 para infringir su sistema, y se envié un correo electrénico al personal para
pedirles que corrijan la vulnerabilidad, pero luego no se confirmaron las correcciones. Las
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exploraciones posteriores solo evaluaron parte del sistema de Equifax y no identificaron que la
vulnerabilidad de Apache Struts se hubieran remediado.

*» Equifax omitié numerosas advertencias de riesgos para datos confidenciales. Equifax tuvo una
amplia advertencia de debilidades y riesgos para sus sistemas. Equifax recibi6 una advertencia
especifica del Departamento de Seguridad Nacional sobre la vulnerabilidad precisa que los hackers
aprovecharon para violar los sistemas de la compafiia. La compafiia habia estado sujeta a varias
fallas méas pequefias en los afios previos a la infraccién masiva de 2017, y varios expertos externos
identificaron e informaron debilidades en las defensas cibernéticas de Equifax antes de que
ocurriera la violacion. Pero la compafiia no hizo caso, o no fue capaz de escuchar de manera
efectiva, estas advertencias "

* 'La violacion fue posible porque Equifax adopté medidas débiles de seguridad cibernética que no
protegian los datos de los consumidores, un sintoma de lo que parecia ser la baja prioridad que los
lideres de la compafiia les brindaban a la ciberseguridad. EI CEO en el momento de la violacion,
Richard Smith, declar6 que a pesar de las ganancias récord en los Gltimos afios, Equifax gasto solo
una fraccién de su presupuesto en ciberseguridad, aproximadamente el 3 por ciento de sus ingresos
operativos en los Gltimos tres afios. Por el contrario, Equifax pag6 casi el doble en dividendos a los
accionistas. Los expertos en ciberseguridad consultados por el personal de la Senadora Warren
indicaron que una gran empresa que posee datos confidenciales, como Equifax, deberia tener
multiples niveles de ciberseguridad. . . A pesar de recopilar datos sobre cientos de millones de
estadounidenses sin su permiso, Equifax no adopté plena y efectivamente ninguna de estas cuatro
medidas de seguridad ".

* El informe detalla varias debilidades en la ciberseguridad de Equifax

* 'Equifax y otras agencias de informes crediticios se han aprovechado de los consumidores durante
afios, recogiendo sus datos sin permiso y obteniendo enormes ganancias sin proteger adecuadamente
esos datos. Estas practicas no cambiaran sin una legislacion federal que obligue a Equifaxy a
sus pares a poner el énfasis apropiado en la proteccion de los datos de los consumidores ™.

* 'La legislacion federal es necesaria para prevenir y responder a futuros incumplimientos. Equifax y
otras agencias de informes crediticios recaban datos del consumidor sin su permiso, y los
consumidores no tienen manera de evitar que sus datos sean recopilados y retenidos por la empresa,
gue estaba mas enfocada en sus propios beneficios y crecimiento que en proteger la informacién
personal sensible de millones de personas consumidores. Este incumplimiento y la respuesta de
Equifax ilustran la necesidad de una legislacion federal que (1) establecer multas apropiadas para las
agencias de informes crediticios que permiten infracciones graves de ciberseguridad en sus
responsabilidades; y (2) facultar a la Comision Federal de Comercio para establecer estandares
bésicos para garantizar que las agencias de informes de crédito estén protegiendo
adecuadamente los datos de los consumidores **.

* 'El Congreso debe facultar a la FTC para establecer requisitos para medidas fundamentales
de ciberseguridad en las agencias de informes crediticios’.

"Hubo infracciones en las tres agencias de informes de crédito en los ultimos afios, y cientos de
millones de consumidores se vieron afectados. Cuando las agencias de informes de crédito recopilan
datos personales sin el permiso del consumidor, la carga recae en ellas para proteger esos datos. Si no
protegen esos datos, deberian ser castigadas. Las demandas de los consumidores no proporcionan la
disuasion adecuada para empresas como Equifax. Mientras que el consumidor promedio recupera
menos de $ 2 a través de demandas civiles en respuesta a violaciones de datos, Equifax est4 realmente
configurado para hacer dinero con su reciente incumplimiento. Si nuestras leyes no castigan a
empresas como Equifax por su incapacidad para proteger los datos confidenciales de los
consumidores, estas compafiias continuaran adoptando normas por debajo del estandar.

Datos de salud
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"Los ataques a la ciberseguridad tienen el potencial de producir resultados desastrosos para los
proveedores de servicios de salud y la sociedad en general. Es imperativo que los proveedores de
atencion médica reconozcan la necesidad de abordar las inquietudes de seguridad cibernética y actuar
en consecuencia. . . la informacion médica es realmente valiosa, especialmente cuando se vende en el
mercado negro o se usa en relacion con otras actividades ilegitimas o ilicitas"%,

"Las empresas cada vez abren méas sus redes a socios comerciales, contratistas externos (incluidos los
proveedores de aplicaciones y almacenamiento en la nube) e incluso a sus clientes. Para abordar
completamente su riesgo de robo de datos, debe comprender la red de conexiones hacia y desde sus
datos confidenciales. . . ;Qué datos existen en su infraestructura y qué seguridad existe para proteger
los datos en transito y en reposo?130 "Estos terceros contratistas pueden transferir los delicados datos de
salud a otros, por lo que la directora gerente de BucklySandler, Rena Mears, dijo. "Las empresas deben
entender que administrar el riesgo de los datos no es solo un problema de cumplimiento y contrato, sino
un desafio estratégico fundamental en el que los datos personales, la propiedad intelectual y los
registros transaccionales deben protegerse de terceras, cuartas o n partes de riesgo"131,

Para hacer esto de manera efectiva, las empresas deberian preguntar a los socios potenciales sobre el
cifrado especifico de datos de las organizaciones en lugar de solo aceptar las trivialidades genéricas de
cifrado32, Estas podrian incluir preguntas sobre:

» 'Estado del cifrado de los datos en transito desde la base de datos al servidor de aplicaciones
« Estado del cifrado de los datos en transito desde el servidor de la aplicacion al servidor proxy
(servidor HTTP)

» Estado de encriptacion de los datos en transito desde el servidor proxy al cliente del usuario
final

» Estado de cifrado de los datos en transito desde los servidores de la APl a los clientes del
usuario final (iOS, Android, etc.)

» Estado de cifrado de las transferencias de archivos de servidor a servidor*®

Sin embargo, una encuesta a empresas (en general, no solo a compafiias de atencion médica)
encontrg134:

* "La mitad de los encuestados (49%) confirma que su organizacion experiment6 una violacion
de datos causada por uno de sus proveedores"

*'73% de los encuestados ve aumentar el nimero de incidentes de ciberseguridad que involucran
a los proveedores;

* '58% de los encuestados dicen que no pueden determinar si las salvaguardas y las politicas de
seguridad de los proveedores son suficientes para evitar una violacién de datos; '

Ademas, "los investigadores descubrieron que una dificultad importante es detectar y mitigar los
riesgos relacionados con los socios comerciales porque las organizaciones no tienen los recursos ni los
procedimientos para verificar las medidas de seguridad del proveedor"135,

La Ley de Responsabilidad y Portabilidad de Seguros Médicos (HIPAA) de los EE. UU. No exige que
los datos de los pacientes se cifren en transito (es meramente direccionableX) 136, Cuando se encuestd a
hospitales y médicos de los EE.UU., solo el 68.1% de los proveedores acusiosos y menos de la mitad

X Lo que significa que la empresa puede elegir no implementar una especificacion direccionable basada en su
evaluacion, pero "debe documentar el motivo y, si es razonable y apropiado, implementar una medida alternativa
equivalente", https://www.hhs.gov/sites/default/files/ocr/privacy/hipaa/administrative/securityrule/security101.pdf .
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(48.4%) de los proveedores no acusiosos estan encriptando datos en transito. Esto significa que los
proveedores gque no estan cifrando datos estan enviando informacién de salud protegida y otros datos en
forma clara, dejando que tales datos sean susceptibles de ser vulnerados mediante escuchas ilegales,
olfateos de paquetes u otros medios. Ademas, la falta de encriptacion significa que los datos pueden ser
manipulados en transito, por lo tanto, hay poca seguridad de que los datos del remitente sean fieles a los
datos del receptor. La alteracién de dicha informacién puede tener un efecto adverso en las operaciones
clinicas, las operaciones administrativas y / o la atencion del paciente ".*¥"

Por ejemplo, un correo electrénico que contiene datos confidenciales (nombre, fecha de nacimiento,
sexo e informacion del Beneficiario de Medicare) cubierto por HIPAA se envi6 por correo electronico a
otro grupo médico sin encriptacion al nivel correspondiente.*®

Por lo tanto, cuando el sector privado elige el nivel de seguridad de las transacciones electrénicas, a
pesar de la frecuencia de las infracciones de datos del paciente y las consecuencias potencialmente
graves de salud y privacidad, etc., los proveedores de servicios de salud a menudo no encriptan los
datos en transito. Ademas, a pesar de la frecuencia de las violaciones de datos causadas por sus
proveedores, las empresas no tienen la capacidad de verificar la ciberseguridad de sus proveedores. Por
lo tanto, los gobiernos pueden necesitar regular este sector altamente sensible, sin embargo, si se
prohibe la prohibicion de propuestas de comercio electronico (excepto tal vez para una categoria de
transacciones), la capacidad de establecer métodos de autentificacion puede no ser posible. Vea a
continuacion la discusion sobre la adecuacion de la excepcién de salud habitual en los acuerdos
comerciales.

Los reguladores estadounidenses ya saben que las regulaciones existentes son

insuficientes

La Comisidn Federal de Comercio (FTC, por sus siglas en inglés) del gobierno de los Estados Unidos
ha declarado que "se necesitan herramientas adicionales" para establecer los requisitos basicos de
ciberseguridad y monitorear el cumplimiento de esas normas por parte de las compariias.t*

El Burd de Proteccion Financiera del Consumidor (CFPB) del gobierno de los EE. UU. Afirma que "las
leyes federales que son aplicables a la seguridad de datos no se han mantenido al dia con los avances
tecnoldgicos y de ciberseguridad ... es imperativo que el Congreso tome medidas para garantizar que el
marco regulatorio sea adecuado. "Los desafios planteados por las amenazas de ciberseguridad".*°

La Administracion Trump ‘también participa en las discusiones que el Congreso esta teniendo sobre los
requisitos de proteccién de datos personales*

Algunas implicaciones cuando se combinan con otras propuestas de
comercio electronico, etc.

Al considerar las implicaciones potenciales de aceptar las propuestas de autentificacion electrénica
anteriores, es importante considerar el efecto combinado con otras reglas de comercio electronico, etc.
gue se proponen en estas negociaciones comerciales. Por ejemplo, otras disposiciones en el TPP
/propuestas en los debates de comercio electronico de la OMC o en otros acuerdos comerciales
incluyen:

* Permitir flujos transfronterizos de datos (incluidas restricciones para exigir que los datos se
almacenen localmente). Esto generalmente requiere que el pais permita que incluso sus
datos confidenciales (p. Ej. Registros sanitarios / financieros / fiscales) se transfieran a
cualquier pais del mundo (que puede tener excepciones de privacidad insuficientes que
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permitan vender los datos a anunciantes / bancos / compafias de seguros que puede negar
préstamos / seguros bancarios, etc.)Y. Combinar esto con las reglas de eauthentificacion
propuestas arriba significaria que los gobiernos no pueden exigir que estos datos
confidenciales sean encriptados mientras estan en transito hacia estos otros paises, ni pueden
requerir que sean encriptados mientras se almacenan en estos otros paises, etc. Esto dejaria
los datos sensible (incluidos detalles de tarjetas de crédito, etc.) vulnerables a ser robados en
otros paises.

* Restricciones para exigir que las empresas tengan presencia local (como una sucursal /
oficina / filial, etc.) Si Uber no tiene una oficina en el pais en cuestidn, es muy dificil para
ese pais hacer cumplir sus leyes (incluida la autentificacion electrdnica, por ejemplo, para
exigir el cifrado) a esa empresa (por ejemplo, para demandarlas en los tribunales nacionales
por incumplimiento o para hacer cumplir una multa por no cumplir con el nivel de seguridad
requerido en las transacciones electronicas).

Como sefial6 un profesor de derecho, "las leyes de privacidad y proteccion del consumidor doméstico
pueden volverse impotentes si no se requiere que las firmas financieras extraterritoriales tengan
presencia local. Cuando los datos financieros se guardan “en la nube”, la informacién personal y
comercial de las personas esta sujeta al régimen de privacidad y proteccion del consumidor del pais que
aloja el servidor, especialmente probleméatico cuando el anfitrién es los EE.UU.*2 "Por lo tanto, es
importante considerar el implicaciones para las leyes/politicas de un pais, etc. del efecto combinado de
las reglas propuestas, no solo la propuesta de autentificacién de forma aislada.

Eficacia de las excepciones
Excepcion de salud / ambiente

No esta claro si las excepciones en materia de salud, medio ambiente y privacidad de las normas de
servicios de la OMC'*® se aplicaran a las normas de comercio electrénico propuestas en la OMC. En el
TPP, las excepciones de salud, ambiente y privacidad en las reglas de servicios de la OMC se aplican al
capitulo de comercio electronico del TPP, por lo que esto también puede ocurrir en otros TLC.

Sin embargo, esta excepcion general de la OMC para la salud, el medio ambiente y la privacidad es
dificil de usar debido a todas las pruebas que deben aprobarse para utilizarla. Para 2015, los paises
habian tratado de utilizar esta excepcion (y el equivalente de los productosi#*) en la OMC 44 veces y
solo tuvieron éxito una vez, sobre el ashesto!*® (amianto, segln su clasificacién comercial N.dT.).

Excepcion de privacidad

Ademas, la excepcion de privacidad en la OMC6 es alin mas dificil de usar porque tiene una frase
adicional que muchos expertos legales creen que se auto cancela: solo puede usarse para leyes /
reglamentos que ya cumplen con el Acuerdo (en cuyo caso la excepcion no es necesaria). Por lo tanto,
si esto se copia en un TLC que tenga las disposiciones de eauthentication anteriores, todavia requiere el

Y Por ejemplo, ver Briefing 3 en https://www.twn.my/briefings MC11.htm .

Z Si bien esto se ha propuesto en la OMC en nombre del comercio electronico, por ejemplo, véase JOB / GC /97 / Rev.3 en
https://docs.wto.org/dol2fe/Pages/FE_Search/FE_S_S001.aspx, en los TLC esto puede a menudo estar en el capitulo de
servicios, por ejemplo, Art 10.6 del TPP https://www.mfat.govt.nz/en/trade/free-trade-agreements/free-trade-agreements-
concluded-but-not-in-force/cptpp/comprehensive-and-progressive-agreement-for-trans-pacific-partnership-text/
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cumplimiento de las disposiciones de autentificacion electronica anteriores, por lo que es poco probable
gue se pueda utilizar como una excepcién efectiva.

Defensa prudente

La OMC tiene una defensa prudente que también se copia basicamente en algunos TLC como el TPP#,
Incluso si las preocupaciones anteriores (por ejemplo, robo de detalles de tarjetas de crédito / robo de
identidad, etc.) son motivos "prudenciales” para las reglamentaciones (la prudencia generalmente no
estd definida en el texto, pero puede ser aclarada en la historia de negociacion del tratado comercial),
esta defensa prudente o prudencial también tiene una frase que muchos expertos consideran como auto
cancelada*® ("Cuando tales medidas no se ajusten a las disposiciones del Acuerdo, no se utilizaran
como un medio para eludir los compromisos u obligaciones del Miembro en virtud del Acuerdo").
Por lo tanto, gobiernos como la Unién Europea (UE) y EE.UU. no han confiado en éllo en algunos de
sus TLC. P.ej:

» en el TPP, los reguladores financieros de los EE.UU. no parecian pensar que esta defensa prudente
fuera suficiente para permitirles exigir que los datos financieros se almacenaran localmente para poder
acceder a ellos a tiempo en una crisis financiera®® (por ejemplo, para desenrollar las posiciones de
Lehman Brothers) cuando colapsé y los datos se guardaron en Hong Kong pero los sistemas de Tl se
apagaron y el personal de TI se fue®™!), aunque se aplica al capitulo de comercio electrénico, insistieron
en excluir explicitamente los datos financieros de la prohibicién de requerir datos para ser almacenado
localmente en el capitulo de comercio electrénico del TPP?,

+ En algunos TLC de la EU, como el TLC Canad4a-UE (CETA)® vy el Articulo 104 del EPA UE-
CARIFORUM, la segunda sentencia de cancelacion automatica de la defensa prudencial del AGCS ha
sido eliminada porque presumiblemente esos gobiernos pensaban que hacia ineficaz a la excepcion.>

Otras excepciones

No hay excepciones en las reglas de la OMC (o0 en los TLC que ha revisado este autor) para los
derechos de los consumidores mas ampliamente o para la reduccion de eficiencia/costos, etc., que son
algunas de las razones por las que los gobiernos han impuesto estandares para las transacciones
electronicas.

Conclusion
EN tan solo algunas horas de basqueda en linea un investigador que no es experto en ciberseguridad ha
encontrado:

1) empresas privadas que tienen transacciones electrénicas inseguras (que son o pueden necesitar ser
reguladas) en una variedad de situaciones que incluyen:

a) hacer una copia de seguridad de sus datos en la nube,
b) webcam del centro de cuidado infantil para que los padres controlen a sus hijos
c) bancaen linea

d) aplicaciones

aa E| Art. 14.1 del TPP: definicidn de 'persona cubierta’ no incluye una 'institucion financiera' o un 'proveedor transfronterizo
de servicios financieros de una Parte'
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e) servicios analiticos de terceros, etc.

2) el gobierno establece estdndares para las transacciones electronicas en:
a) Banca en linea
b) Uso de tarjeta de crédito
c) Transmision y uso del nimero de seguridad social en un sitio web
d) Transferencia de informacién personal® electronicamente
e) Cuidado de la salud

f) Acuerdos legales (por ejemplo, por agencias nacionales de proteccion al consumidor o
subnacionales generales) que requieren que las empresas (cuya ciberseguridad inadecuada condujo
a violaciones de datos) aumenten su ciberseguridad, por ejemplo encriptando datos en transito o
usando autenticacion multifactorial

Los gobiernos estan estableciendo estos estandares para evitar el robo de identidad o el robo de dinero,
proteger la privacidad, promover la eficiencia y reducir los costos, etc. Los gobiernos han intervenido
con regulaciones en estas areas porque dejarlo al sector privado ha sido problematico (por ejemplo, el
sector privado no voluntariamente adoptd estdndares suficientemente seguros, o no ha acordado un
sistema comun de transacciones electronicas que aumente la eficiencia y reduzca los costos, etc.). Una
de las razones por las cuales los gobiernos han intervenido es debido a las fallas del mercado debido a:
i) externalidades asociadas con seguridad insuficiente: los costos de una violacion de seguridad son
asumidos en gran parte por entidades distintas a la compafiia que sufrié la violacion debido a una
seguridad inadecuada; ii) asimetria de la informacién: los consumidores no tienen forma de saber si una
empresa proporciona la seguridad adecuada.*®*

No esté claro cudl es el problema percibido que motivd estas propuestas de comercio electrénico y si
los beneficios son tan grandes al restringir/prohibir la capacidad del gobierno de establecer estandares
en estas transacciones electronicas que superan los costos de tener que cancelar estas leyes existentes y
restringir el espacio de politicas futuras en un campo de tecnologia de cambio rapido.

Incluso cuando se permite una excepcién, parece limitarse a "una categoria particular de transacciones"
(capitulo sobre comercio electronico del TPP y la propuesta de firma electronica/ autentificacion
electrénica de la UE en 2017 en la OMC). Esto parece significar que los gobiernos que acepten tal
disposicion tendrian que elegir una de las areas anteriores donde podria establecer estandares (esto ni
siquiera considera areas futuras que pueden necesitar regulacion, por ejemplo, informacion genética
(ver a continuacion)). Ademas, las propuestas de comercio electronico de la UE para TLC y 2018 de la
OMC no permiten excepciones, siempre se debe permitir que el sector privado establezca los estandares
mas bajos que quiera (por ejemplo, para ahorrar costos y asi obtener mas ganancias).

Como se sefialé anteriormente, es poco probable que baste con las excepciones generales usuales por
razones de salud/privacidad/prudencia.

bb Definido como el primer nombre/primer nombre y apellido del ser humano en combinacién con uno o mas de los
siguientes elementos de datos, cuando el nombre y los elementos de datos no estan encriptados:
(b) Numero de seguridad social.
(b) Nimero de licencia de conducir, nimero de tarjeta de autorizacién de conductor o niimero de tarjeta de identificacion.
(c) Numero de cuenta, nimero de tarjeta de crédito o nimero de tarjeta de débito, en combinacién con cualquier codigo
de seguridad, cddigo de acceso o contrasefia requeridos que permitan el acceso a la cuenta financiera de la persona.
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Como se puede ver mas arriba, dejar que las "partes en una transaccion electronica™ decidan qué tan
seguro deba ser puede ser problematico en una transaccion de empresa a empresa en la que una o ambas
compafiias desean reducir costos. Es aln peor cuando una de las "partes" de la transaccion es un
consumidor (por ejemplo, banca en linea, informes crediticios, pruebas de ADN, compras en linea, etc.)
gue tiene poco o0 ningun poder para determinar qué tan segura debe ser la transaccion. Las situaciones
anteriores ya son problemas del mundo real al dejar que las empresas decidan cuan segura seria una
transaccion electrdnica.

Los ejemplos anteriores son solo algunos de los que se han visto en informes de noticias recientes. Ha
habido muchos otros informes sobre la falta de transmision segura de informacion personal confidencial
por parte de empresas privadas, como camaras web que monitorean un centro de cuidado infantil*y
aplicaciones de citas®. Es probable que haya muchas mas circunstancias en que dejar que el sector
privado determine el nivel de seguridad puede dar como resultado un nivel de seguridad inferior al
requerido para la proteccién del consumidor, privacidad, etc. a medida que las empresas intentan
minimizar los costos.

El ejemplo anterior de Equifax muestra que incluso si no existe una legislacién actual que exija que
dichos datos se retengan, transmitan, procesen, etc. de manera mas segura, ya existe la necesidad de
dicha legislacion segin una senadora estadounidense ampliamente reconocida como experta en
proteccion financiera del consumidor.

Ademas, a medida que las transacciones electronicas se generalizan, incluso los datos personales mas
sensibles (por ejemplo, registros de salud, financieros, etc.) pueden transmitirse electrénicamente con
los mayores riesgos que conlleva.

Las leyes que requieren un cierto nivel de seguridad en las transacciones electrénicas entre las partes
privadas descritas anteriormente son solo aquellas que se pueden encontrar con poco esfuerzo. Una
busqueda sistematica de todas las medidas (por ejemplo, leyes, reglamentos, directivas, circulares, etc.),
en todos los niveles de gobierno, en todos los sectores, ministerios gubernamentales y reguladores es
probable que encuentre muchas otras medidas que requieren un cierto nivel de seguridad en las
transacciones electrénicas. Como se sefiald anteriormente, las leyes nacionales o subnacionales ya
exigen que las transacciones electrénicas tengan un cierto nivel de seguridad por razones de proteccion
del consumidor, etc. Conforme al TPP y algunas disposiciones propuestas de autentificacion electrénica
de la OMC, estas leyes solo se pueden mantener para una categoria de transacciones como maximo.

€¢ El centro de cuidado infantil permiti6 a los padres de los nifios matriculados controlar a sus hijos en el centro de cuidado
infantil a través de una camara web. Sin embargo, esto no uso https, por lo que los datos no fueron encriptados. La Oficina
del Comisionado de Privacidad de Canada recomendé que se use https para esta cdmara web, https://www.priv.gc.ca/en/opc-
actions-and-decisions/investigations/investigations-into-businesses/2011/pipeda-2011-008 /. No estd claro si este tipo de
situacién estaria cubierta por "partes en una transaccion electrénica” (donde la intervencién del gobierno esta restringida en
las propuestas de comercio electronico), ver mas arriba.

dd Por ejemplo, la aplicacién de citas mas popular del mundo no usé https para sus fotos, encuentros o coincidencias, por lo
que no estan encriptados y 'Solo por estar en la misma red Wi-Fi cualquier usuario de la aplicacion iOS o Android de Tinder,
los investigadores pudieron ver cualquier foto que el usuario hizo, o incluso inyectar sus propias iméagenes en su flujo de
fotos. Y mientras otros datos en las aplicaciones de Tinder estan encriptados con HTTPS, Checkmarx descubrié que aun
filtraban suficiente informacién para separar los comandos cifrados, permitiendo que un pirata informatico en la misma red
mirara cada deslizamiento hacia la izquierda, deslizara hacia la derecha o coincidiera en el teléfono del objetivo casi tan
facilmente como si estuvieran mirando por encima del hombro del objetivo. Los investigadores sugieren que la falta de
proteccion podria permitir cualquier cosa, desde simple curiosidad voyeurista hasta esquemas de chantaje ',
https://www.wired.com/story/tinder-lack-of-encryption-lets-strangers-spy-on-swipes/
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Bajo las propuestas de TLC de la UE, todas estas leyes deberian ser eliminadas ya que las propuestas de
TLC de la UE no tienen excepciones.

Dada la diversidad de los sectores afectados y la variedad de ministerios que ya regulan / planean
regular las transacciones electronicas (desde regulaciéon financiera, proteccion del consumidor,
aplicacion de la ley a la salud, etc.) en varios niveles de gobierno, es importante consultar a todos los
ministerios y niveles relevantes de el gobierno y los sectores econdémicos y sociales afectados antes de
decidir si aceptan esta clase de propuesta de comercio electrénico. Por ejemplo, las pequefias tiendas y
restaurantes pueden no querer que las compafiias dominantes de tarjetas de crédito tengan el derecho de
continuar con sus actuales reglas privatizadas.

Como el informe del gobierno de Minnesota sobre la privacidad de los datos se menciona en una
seccion titulada Panorama Legal Impredecible (Legal Landscape Unpredictable): "Es imposible
predecir como serd el panorama juridico relativo a la privacidad y seguridad de los datos en los
préximos meses o0 afios venideros. . . Los legisladores federales y estatales contintan lidiando con
formas de lograr un equilibrio entre las nuevas tecnologias, el flujo libre de informacion que se ha
vuelto omnipresente para el comercio electrénico, la proliferacion de las redes sociales y la proteccion
de la informacién personal®®. "El mismo informe enumera 10 proyectos de ley federales en los Estados
Unidos como algunos de los que proponen una mayor proteccion de la privacidad de datos en el
Congreso de los EE.UU. cuando los legisladores responden a las violaciones de datos.

Si incluso los gobiernos de los paises desarrollados tienen dificultades para seguir la evolucion de la
tecnologia, es aun mas dificil para los paises en desarrollo y los paises menos adelantados (PMA)
predecir qué sectores tendran transacciones electronicas en el futuro y donde los gobiernos pueden y
necesitan regular. Cuando incluso las reglamentaciones nacionales tienen problemas para mantenerse al
dia con la velocidad del cambio tecnoldgico, encerrar en la desregulacion / autorregulacién corporativa
del laissez faire en un tratado internacional (que es incluso mas lento de enmendar si resulta
problematico en un momento de rapido cambio tecnol6gico) corre el riesgo de estar desactualizado para
cuando el acuerdo comercial entre en vigencia.

Es sorprendente que, en un momento en que se encuentran cada vez mas ejemplos de ciberseguridad
insuficiente de las empresas privadas, y los gobiernos desarrollados, en desarrollo y menos
desarrollados estan planeando nuevas reglamentaciones para abordarlos, las negociaciones comerciales
contemplan una desregulacién (total) de este problema, dejando que las empresas privadas establezcan
los estandares cuando muchas de esas compafiias han elegido niveles inadecuados de ciberseguridad
(que causan problemas para los consumidores, etc.) cuando se les deja elegir el nivel de seguridad.

Anexo: posibles futuros problemas de ciberseguridad

Acceso no autorizado / uso de informacion genética / ADN

El ADN y la informacion genética deben estar seguros. Puede revelar informacion sobre su salud,
personalidad, historia familiar, etc.*® y los investigadores ya han demostrado que es posible identificar
a algunas personas basandose en datos genéticos anénimos. En 2013, un profesor de MIT publicé un
estudio en el que identifico con éxito a personas y sus familiares basdndose en datos genéticos
"andnimos" en un estudio de investigacion, junto con solo su edad y estado.'® "Incluso cuando parte
del genoma se deja de lado (por ejemplo, James Watson no publicé la parte de su genoma que indica si
es mas probable que desarrolle Alzheimer), que puede predecirse basandose en el ADN circundante. %
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a. El senador estadounidense Schumer publicé un comunicado de prensa en noviembre de 2017

sobre equipos de prueba de ADN en el hogar que requieren un hisopado de la mejilla o la

recoleccidn de saliva, que luego se envia para pruebas genéticas
i. En los ultimos afos, los kits de prueba de ADN se han vuelto cada vez méas
populares. Segun los informes de los medios, el mercado de pruebas de ADN valia
aproximadamente $ 70 millones en 2015 y se espera que aumente a $ 340 millones
para 2022.. .
ii. Muchos consumidores compran kits de prueba de ADN, de compafiias como
MyHeritage, Ancestry y otros para aprender mas sobre su genética y ascendencia, sin
embargo, muchos no se dan cuenta de que su informacion confidencial puede
terminar en manos de muchas otras compafiias de terceros. . .
iii. Schumer sefiala que cada empresa tiene su propia variacion de una politica de
privacidad y de los Términos de Servicio y que muchas compafias pueden estar
vendiendo a terceros los datos genéticos que han reunido. Schumer dijo hoy que esta
claro que se debe hacer méas para proteger la privacidad del consumidor cuando se
trata de estos kits de prueba de ADN en el hogar. . .
iv. Cuando se trata de proteger la privacidad de los consumidores de los servicios de
kits de prueba de ADN en el hogar, el gobierno federal esté atrasado. Ademas, poner
su informacidn genética mas personal en manos de terceros para su uso exclusivo
plantea muchas preocupaciones, desde la posibilidad de discriminacion por parte de
los empleadores hasta el seguro de salud. . . Es por eso que le pido a la Comision
Federal de Comercio que examine seriamente este tipo de servicio relativamente
nuevo y se asegure de que estas compafiias tengan politicas y estandares de
privacidad claros y justos para todo tipo de kits de prueba de ADN en el hogar"®°,

b. El Senador Schumer sefial6 que "esto es lo que muchos consumidores no se dan cuenta,
que su informacion confidencial puede terminar en manos de compafiias desconocidas de
terceros", dijo. "No hay prohibiciones, y muchas compafiias dicen que todavia pueden
vender su informacidn a otras compafiias. """ Ahora, esta es informacién confidencial, y lo
gue esas compafiias pueden hacer con todos esos datos, de nuestra informacion sensible y
profunda, su genética, no esta clara y en algunos casos no es ni justa ni correcta”, agrego.
"Lleg6 a la conclusion de que las compafiias son completamente nuevas y necesitan
salvaguardias".*®

c. Un abogado de proteccién al consumidor not6 que cuando envia su muestra a una
compafia de analisis de ADN "Es basicamente como si no tuvieras privacidad, lo estan
tomando todo"!%. Las compaiiias de pruebas de ADN proporcionan sus datos genéticos a
otras compafiias y no esta claro "quiénes son todos esos terceros y qué tipo de reglas
implementan las empresas para evitar que esos terceros abusen del acceso a la informacién
genética"162,

d. Muchos otros han expresado su preocupacion por la falta de protecciones de privacidad y
seguridad en el mercado de kits de ADN, incluido un ex comisionado asociado de la
Administracion de Drogas y Alimentos de los Estados Unidos Peter Pitts: "Nunca firmaria
los derechos sobre mis genes. . . Tu tampoco deberias hacerlo."®® La otra cosa que esta
clara es que las compafiias de pruebas genéticas definitivamente estan vendiendo
informacidn a terceros para investigacion médica con el fin de ganar dinero. "Usar esta
informacidn para ensayos clinicos es algo bueno”, dijo Pitts. "¢ Pero quieres que una
organizacion de terceros venda esa informacion a las compariias farmacéuticas? ¢Qué tan
seguros son sus datos en ese entorno de terceros? Usted no lo sabe"%,
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La falta de proteccidon adecuada de la informacidn genética ya ha tenido consecuencias

Aunqgue EE.UU. tiene la Ley de No Discriminacion de Informacion Genética (GINA, Genetic
Information Non-Discrimination Act) que se supone evita que las aseguradoras y los lugares de
trabajo discriminen en funcién de su informacion genética, las lagunas en la ley significan que los
proveedores de seguros de vida, de cuidados a largo plazo o de discapacidad, asi como los militares aun
pueden tomar decisiones basadas en los hallazgos de su ADN. "GINA en realidad ofrece muy poca
proteccién”, dijo Ellen Wright Clayton, abogada y profesora de politicas de salud en la Universidad de
Vanderbilt.*5

"Desde 2008, con la aprobacion de la Ley de No Discriminacidn de Informacion Genética (GINA, por
sus siglas en inglés), el gobierno federal ha prohibido a las compafiias de seguro médico negar
cobertura a aquellas personas con una mutacion genética. Pero la ley no se aplica a las compafiias de
seguros de vida, cuidado a largo plazo o seguro de discapacidad. Estas compafiias pueden preguntar
sobre la salud, antecedentes familiares de enfermedades o informacion genética y rechazar aquellas que
se consideran demasiado riesgosas" 1%

"Al principio de esta saga de una década, el proyecto de ley [GINA] incluia todo tipo de seguro”, dice
Terry. Pero los primeros defensores del proyecto de ley amenazaron con retirar su apoyo si incluia
discapacidad, seguro de vida y cuidado a largo plazo,"®” entonces fueron excluidos de GINA.

La industria de seguros: defiende gue el modelo de negocios se derrumbe si las empresas se ven
obligadas a aceptar a quienes tienen un alto riesgo de cancer y diversas enfermedades genéticas en el

grupo.

Hay algo de verdad en éste argumento. EI Dr. Green del Hospital Brigham and Women's estudio el
comportamiento de aquellos que aprendieron a través de una prueba genética que estaban predispuestos
a la enfermedad de Alzheimer. Estos pacientes tenian cinco veces mas probabilidades de comprar un
seguro de cuidado a largo plazo que aquellos en un grupo de control.

Y de manera singular, las aseguradoras de salud pueden compensar su riesgo al recibir primas
mensuales de estadounidenses jovenes y sanos (el "Mandato individual" de la Ley de Asistencia
Asequible — Affordable Care Act — requiere que mucha gente obtenga un seguro médico o una multa).
Por el contrario, la decisién de comprar un seguro de vida o un seguro de cuidado a largo plazo es
opcional. Quienes solicitan polizas pueden tener razones para creer que necesitan protecciones
adicionales"s,

"California aprobd un proyecto de ley llamado CalGINA gque no solo prohibe la discriminacion genética
en el empleo vy el seguro de salud, sino también en vivienda, educacion, préstamos hipotecarios y
elecciones. Oregon y Vermont también tienen amplias reglamentaciones que prohiben el uso de
informacién genética en la vida, cuidado a largo plazo y seguro de discapacidad.®®

A un paciente ya le negaron un seguro de vida porque tenia el gen BRCAL asociado con un mayor
riesgo de cancer de mama y ovario y un padre con mayor riesgo de cancer de prdstata se rehuso a
analizarlo (aunque eso le ayudaria a prolongar su vida) porque le podian negar el seguro de vida.!™

"El vacio de GINA no solo llamé la atencion de los grupos de derechos de los pacientes. Los
investigadores médicos también estan cada vez mas preocupados de que retrase sus ensayos clinicos y
estudios.

Green dirige un ensayo aleatorio para estudiar la secuenciacion de genes en adultos llamado el proyecto
MedSeq, que se basa en que los pacientes acepten almacenar sus datos de secuenciacion del genoma en
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sus registros medicos. Como informo recientemente en el New England Journal of Medicine, el 25% de
los pacientes que rechazaron participar en el estudio citando el temor a la discriminacion de las
compafias de seguros de vida como su principal razén.

Green espera que mas pacientes abandonen los estudios clinicos y las pruebas genéticas a medida que
se den cuenta de los inconvenientes.

"Antes de la aprobacién de GINA, mucha gente temia que esta nueva era de pruebas genéticas no
incluyera protecciones adecuadas para los pacientes”, dice Green. "Pero todavia hay motivos para
temer que las empresas discriminen a familias enteras™"™* Al realizar una secuencia de estudio del
genoma de los bebés, Green obtuvo una tasa de reclutamiento del 10 por ciento: para obtener 300
familias, tuvieron que pedirselo a 3,000. "Hay muchas razones", dice Green, "pero la tercera mas
comun era la preocupacion por la privacidad y la discriminacién".172

Las empresas de pruebas genéticas de consumidores generalmente no estdn sujetas a las normas de
los Estados Unidos sobre privacidad de datos de salud

Aunque EE.UU. posee la Ley de Responsabilidad y Portabilidad de Seguros Médicos (HIPAA) para
proteger la privacidad de los datos de salud, "debido a que las firmas de pruebas genéticas de los
consumidores no estan generalmente obligadas por HIPAA, el flujo de sus datos basicamente no esta
regulado”, dijo Bob Gellman, un consultor sobre privacidad y seguridad. Eso significa que cualquier
destinatario autorizado de que su informacién podria pasarla facilmente a otra persona. "Cualquier
informacidn en cualquier lugar puede ser pirateada de una forma u otra. Eso es lo simplemente sucede
hoy ", dijo Gellman. "Cuantas mas personas tienen los mismos datos, mas riesgo hay de los datos. Eso
es un hecho".'”

Los piratas informdticos podrian robar datos genéticos

"La informacion genética es mucho mas sensible y la gente (con razén) se preocupa de que pueda ser
utilizada en su contra por las aseguradoras, o incluso robada por piratas informéaticos."*’* El jefe de
investigacion en criptografia de Microsoft que se enfoca en el cifrado de ADN sefialé que "si no
pensamos sobre esto ahora, entre cinco a 10 afios la informacién genémica de mucha gente se usara de
formas que no se pretendian"".

Los programas comunes de procesamiento de ADN son extremadamente
vulnerables a los piratas informaticos

'Los programas comunes de procesamiento de ADN de codigo abierto son muy vulnerables a los piratas
informéaticos™®. "Los investigadores analizaron versiones de cédigo abierto de uso comdn de esos
programas. Muchos, descubrieron, estaban escritos en lenguajes de programacion conocidos por tener
problemas de seguridad. Algunos también contenian vulnerabilidades especificas y problemas de
seguridad. "Este analisis de seguridad basico implica que la seguridad de la secuencia de procesamiento
de datos de secuenciacion no es suficiente si los atacantes apuntan”, escribieron.t’”

La inseguridad de estos programas tiene implicaciones para la justicia penal: "Greg Hampikian,
profesor de biologia y justicia penal en Boise State, dijo que las vulnerabilidades mas inmediatas que
los investigadores destacaron son preocupantes. "Si pudieras irrumpir en un laboratorio de delitos,
podrias alterar los datos, pero si puedes acceder a los datos del laboratorio criminal, tienes una ruta
mucho maés eficiente. Y si los datos se modifican, eso es lo que se usard para testificar en la corte ",

40



dijo. "Tuvimos accidentes donde se intercambiaron tubos. Si pudieras alterar o borrar maliciosamente,
obviamente ese es un gran problema"’®,

Un experto académico que comentaba sobre la falta de seguridad de las empresas de analisis de ADN
de los consumidores sefial6 que "con 23andMe y Ancestry estas contratando tu ADN para ellos, y
¢como estan manejando la seguridad del ADN? Alli esa informacion esta vinculada a tu nombre ", dijo.
Debido a que no esté claro como se aseguran y utilizan esos datos, le dijo a Gizmodo, incluso
recomienda que sus alumnos eviten las pruebas de ADN de los consumidores. *No hay nada méas
sensible que el ADN de alguien”, dijo.}"®

Hay formas mas seguras de manejar datos genéticos disponibles

Se encuentran disponibles formas mas seguras de manejar datos genéticos, de como encriptarlos.t&
Sin embargo, cuando se les deja decidir por si mismas, las compafiias privadas no eligen utilizar
estos métodos méas seguros (presumiblemente debido a las preocupaciones sobre el costo). Por lo
tanto, es posible que los gobiernos tengan que regular para garantizar un cierto nivel de seguridad en
la transmision, el almacenamiento, el procesamiento, etc. de datos personales altamente
confidenciales, como la informacién genética.
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